
Übungsfälle, um
Falsch-

informationen
richtig zu erkennen

immune2infodemic.eu



immune2infodemic.eu

FIMI



FALL 1 

Doppelgänger:
Die versteckte

Fake-News-
Maschine

KANN ICH DEN ARTIKELN
AUF

NACHRICHTENWEBSEITEN
SOFORT VERTRAUEN?



Die Desinformationskampagne „Doppelgänger“ beinhaltet
das Klonen und Fälschen echter Medienwebseiten.

Diese gefälschten Websites ahmen Design und Layout des
Originals nach, ersetzen aber die Inhalte durch manipulierte
Artikel und Bilder. Der Hauptunterschied liegt in der
Verwendung alternativer Domains (.ltd, .pm, .net) anstelle der
offiziellen Adressen (z. B. .be / .de).

Zur Verbreitung von Desinformationen nutzt die Kampagne
Bots in sozialen Medien, um getarnte Links zu teilen, die auf
gefälschte Nachrichtenseiten weiterleiten. 

FALL 1: Der
Doppelgänger 

ABC derSelbstimmunisierung(A) STOP:Desinformation lebt
von emotionalenReaktionen

(B) DENKEN: Bewerten(C) PRÜFUNG:Überprüfen Sie dieGlaubwürdigkeit der
Quelle und dieAussagen andererQuellen. 

(A) STOP (B) DENKEN (C) PRÜFEN

FALL 1

Folgen wir dem ABC
der

Selbstimmunisierung!

Plattformen wie
Facebook und X
blockieren diese
Domains häufig,
daher generiert die
Kampagne ständig
neue, um einer
Entdeckung zu
entgehen.



Rückmeldung

Ebene: 

Quelle: https://correctiv.org/en/fact-checking-en/2024/07/22/inside-doppelganger-how-russia-uses-eu-companies-for-its-propaganda/

In diesem Artikel, der angeblich vom deutschen
Nachrichtenportal Der Spiegel veröffentlicht wurde,

wird behauptet, dass die „Ampel“-Koalition (die
deutsche Regierung von 2021 bis 2024) sich nicht mehr
um ältere Menschen in Deutschland kümmern wolle.

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 1



Rückmeldung

Ebene: 

1

Stoppen – Überlegen – Prüfen
Faustregel für den Umgang mit verdächtigen oder
emotional aufwühlenden Medieninhalten

Stopp. Wenn ein Inhalt (Behauptung, Bild,
Video, Artikel…) eine starke emotionale Reaktion
hervorruft, höre auf. Desinformation lebt von
starken Emotionen.
Überlege. Bewerte – z. B. welche Motive stecken
dahinter? Nutze dein kritisches Denken oder
nutze den „3 Fragen“-Check (Werkzeug 5).  
Prüfe die Glaubwürdigkeit der Quelle und was
andere, unabhängige Quellen zu dem Thema
sagen.

Wann? Wenn Medien starke Emotionen
hervorrufen oder Misstrauen wecken.

Wie? 

2

3

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 1



Rückmeldung

1 Stopp: Löst diese Überschrift starke Emotionen aus?
Wie ist sie formuliert?

Die „Ampel“ will sich nicht um ältere
Menschen kümmern. In

Deutschland steigt die Zahl älterer
Menschen, für die die Pflege zu

teuer ist. Die Regierung ignoriert
das Problem jedoch.

Die Schlagzeile „Die Koalition will sich nicht um die Alten
kümmern“ ist emotional aufgeladen.
 Es verwendet:

Anklagende Formulierung („will sich nicht kümmern“)
Eine schutzbedürftige Gruppe (ältere Menschen)
Eine moralische Rahmung (die Regierung lässt
Bedürftige im Stich)

Dies soll Angst, Wut und Misstrauen gegenüber der
Regierung auslösen.

Stoppen – Überlegen – Prüfen

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 1



Rückmeldung

2
Nachdenken. Bewerte – z. B. welche Motive stecken
dahinter? Nutze dein kritisches Denkvermögen
oder die „3 Fragen“ (Werkzeug 5).

Die Überschrift scheint darauf ausgelegt zu sein:
Die deutsche Regierung wird als kalt,
verantwortungslos und altersfeindlich dargestellt.
Öffentliche Empörung und politische Spaltung
auslösen
Das Vertrauen in demokratische Institutionen
untergraben
Bestätigen Sie das bestehende Narrativ, dass westliche
Regierungen „ihre Bevölkerung im Stich lassen“.

Dies soll Angst, Wut und Misstrauen gegenüber der
Regierung auslösen.

Stoppen – Überlegen – Prüfen

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 1



Rückmeldung

3 Prüfe die Glaubwürdigkeit der Quelle und was
andere, unabhängige Quellen zu diesem Thema
sagen.

Obwohl der Screenshot den Eindruck erweckt, es handele sich
um die Webseite von Der Spiegel, ist es nicht die echte Spiegel-
Webseite.
Es handelt sich um eine von mehreren Fake-News-Seiten, die
im Rahmen der russisch-nahen Doppelgänger-Kampagne
erstellt wurden, welche seit 2022 aktiv ist. Diese Fälschungen:

Kopieren Sie das Design echter Medien.
Schlagzeilen verändern, um spaltende oder schädliche
Narrative zu verbreiten
Verbreiten Sie es online, um die Leser zu verwirren.

Die Echtheit kann wie folgt überprüft werden:
Überprüfung der echten Spiegel-Seite
Überprüfung der URL (Doppelgänger-Websites verwenden
oft geringfügige Rechtschreibabweichungen)
Querverweis bei Faktencheck-Quellen (z. B. Correctiv)

Da dieser Artikel Teil der Doppelgänger-
Desinformationskampagne ist, dürfte das Motiv darin bestehen,
die öffentliche Meinung zu manipulieren und deutsche
politische Akteure zu diskreditieren.

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 1

Stoppen – Überlegen – Prüfen



FALL 2 

Anti-NATO-
Propaganda

SOLLTE ICH MICH AUF
FOTOS OHNE

VERIFIZIERUNG
VERLASSEN?



Rückmeldung

Ebene: 

Chaos in der Slowakei! Anti-
NATO-Protest setzt Bratislava

in Brand

Quelle: https://www.stopfake.org/en/fake-anti-nato-protests-inflame-bratislava/

Dieser Artikel zeigt ein Bild von beschädigten Straßen
und einem brennenden Auto, das angeblich bei einem

Anti-NATO-Protest in Bratislava entstanden ist.

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 4



Rückmeldung

Führe eine umgekehrte
Bildersuche durch.
Bilder können irreführend sein. Nutze die umgekehrte
Bildersuche, um zu überprüfen, ob die Bilder echt, aus dem
Kontext gerissen oder möglicherweise KI-generiert sind.

Ebene: 

Lade den Bildlink herunter oder kopiere ihn in
die Zwischenablage.

Öffne beispielsweise Google und klicke auf
„Bildersuche“ oder öffne die TinEye-
Suchmaschine und füge deinen Link oder dein
Bild ein.

Suche nach KI-Bilderkennungstools, die dir
helfen, KI-generierte Inhalte zu identifizieren.

Wann? Soziale Medien, Websites, Behauptungen,
Argumente

3

Wie? 

2

1

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 4



Rückmeldung

Chaos in der Slowakei! Anti-NATO-Protest
setzt Bratislava in Brand

Ebene: 

Laden das Bild
herunter oder
kopiere es. 

 Lade das Bild bei
Google Bilder oder
einem anderen
Bildsuchtool hoch.

1

2

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 4



Rückmeldung

Ebene: 

Ergebnisse der umgekehrten Bildersuche: 
Die Originalartikel zeigen, dass das Bild aus einer
anderen Szene stammt, als im Artikel angegeben!

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 4



Rückmeldung

Ebene: 

Chaos in der Slowakei! Anti-NATO-
Protest setzt Bratislava in Brand

Originalquelle

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 4



FALL 3 

“Europa und die
USA führen einen
Desinformations-

krieg gegen
Russland”

KANN ICH JEDER
„FAKTENPRÜFUNG“-

AUSSAGE/JEDEM
„FAKTENCHECK“-
ZEICHEN SOFORT

VERTRAUEN?



Rückmeldung

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 3

Ebene: 

Nicht alles, was als „Faktencheck“ bezeichnet wird, ist tatsächlich
verlässlich. Dieser Fall untersucht, wie das russische

Außenministerium westliche Berichterstattung als „Fake News“
einstuft und wie wir mithilfe unserer Analysemethoden

überprüfen können, was wirklich vor sich geht.

Die falschen Anschuldigungen westlicher Länder gegen Russland
vor dem Hintergrund zahlreicher historischer Beispiele für vom

Westen erfundene Vorwände für Aggressionen.



Rückmeldung

Ebene: 

Blicke hinter die Kulissen
einer Veröffentlichung
Prüfe, wer für die Medieninhalte verantwortlich ist – die
Verschleierung des Urhebers ist ein Warnsignal für
Desinformation.
Wann? Immer bei unbekannten Medieninhalten
Wie? 

Suche nach Kontaktdaten und Namen. Kannst du
welche finden?

Führe eine Websuche zur Quelle/Publikation durch.
Welche anderen Quellen geben Aufschluss über
den:die Herausgeber:in/Autor:in des Inhalts?

Bewerte den Ton des Inhalts. Ist er neutral oder
emotional voreingenommen und versucht zu
überzeugen?

1

2

3

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 3



Rückmeldung

Suche nach Kontaktdaten und Namen. Kannst du
welche finden?

1

Quelle: Außenministerium der Russischen Föderation

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 3



Rückmeldung

2 Führe eine Internetrecherche zur Quelle/Publikation
durch. Welche anderen Quellen geben dir Auskunft
über den Herausgeber/ Ersteller des Inhalts?

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 3

Expert:innen sagen, die Website
verbreitet Propaganda

Das russische globale Faktencheck
Netzwek (GFCN) “behauptet” Fakten zu

checken



Rückmeldung

Beurteile den Tonfall des Inhalts. Ist er neutral oder
emotional voreingenommen und versucht er, zu
überreden?

3

„Russlands angeblicher Einmarsch in die Ukraine“

Das russische Außenministerium bezeichnet gut
dokumentierte Ereignisse – wie etwa Russlands

angeblichen Einmarsch in die Ukraine – als
unbewiesene Behauptungen. Mit einer scharfen,

abweisenden Sprache und der Verharmlosung
bekannter Fakten über den Krieg gegen die Ukraine

versucht es, trotz umfangreicher gegenteiliger
Beweise Zweifel zu säen.

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 3



Rückmeldung

Ebene: 

1

2

3

5

4

Wann? Nachrichtenmedien, soziale Medien
Wie?

Faktenchprüfer:innen sind professionelle Journalist:innen,
die sich für die Rechenschaftspflicht und Glaubwürdigkeit
der Medien einsetzen. Woran erkennt man eine:n
Faktenprüfer:in?

Identifiziere eine:n
Faktenprüfer:in

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 8

Frage, ob sich der/die Faktenprüfer:in zu Folgendem
verpflichten:
       Überparteilichkeit und Fairness

       Standards und Transparenz der Quellen

       Transparenz der Finanzierung und Organisation

       Standards und Transparenz der Methodik

       Offene und ehrliche Korrekturpolitik

Eine verantwortungsvolle und professionelle
Faktencheck-Organisation geht offen mit all diesen
Punkten um.



Rückmeldung

Ebene: 

Seriöse Faktencheck-Organisation:
Transparenz der Quellen und Finanzierung

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 8

Unsere Finanzierung



Rückmeldung

Ebene: 

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 8

Keine Informationen zur Finanzierung der
Faktenchecks



Rückmeldung

Ebene: 

Werkzeug -
Schritt

FactCheck.org
Seite des russischen

Außenministeriums zum Thema
„Falschveröffentlichungen“

 Unparteilichkeit
und Fairness

Bekennt sich zur
Unparteilichkeit; ist einer

akademischen Einrichtung
angegliedert; bewertet
Behauptungen neutral.

Vertritt eine Regierungsbehörde
mit einer politischen Agenda;

nutzt „Faktenprüfung“, um
staatliche Interessen zu

verteidigen.

 Standards und
Transparenz der

Quellen

Veröffentlicht detaillierte
Quellenangaben, Links,

Daten und Zitate; die Belege
sind leicht nachzuprüfen.

Bietet nur eingeschränkte oder
gar keine Transparenz

hinsichtlich der Herkunft; stützt
sich auf Behauptungen statt auf

überprüfbare Beweise.

Transparenz der
Finanzierung

und
Organisation

Detaillierte Aufschlüsselung
der Finanzierung,

Spenderliste,
Organisationsstruktur,

Mission.

Keine Transparenz bei der
Finanzierung (staatlich

finanziert); keine Offenlegung der
organisatorischen
Unabhängigkeit.

Standards und
Transparenz der

Methodik

Öffentliche Erläuterung, wie
Behauptungen ausgewählt
und überprüft werden; klare

Rechercheschritte.

Keine veröffentlichte Methodik;
„gefälschte“ Etiketten werden

ohne systematische Überprüfung
verwendet.

Politik der
offenen und

ehrlichen
Korrekturen

Klare Korrekturpolitik; Fehler
werden aktualisiert und offen

dokumentiert.

Es gibt keine Korrekturrichtlinie;
Stellungnahmen dienen der

politischen Kommunikation und
nicht der faktenbasierten

Aktualisierung.

Nur weil eine Website
Stempel/Symbole wie Fakt / Falsch

verwendet, bedeutet das nicht, dass
sie eine echte Faktenprüfseite ist.

1

2

3

4

5

FALL 3 – MEDIENKOMPETENZ - WERKZEUG 8
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KLIMAWANDEL



FALL 1 

Elektro-
fahrzeuge 



FALL 1:
Elektrofahrzeuge

Im Gegensatz zu fossilen Brennstoffen wurden
erneuerbare Energien als unzuverlässig und politisch

motiviert dargestellt. Obwohl diese Idee zunächst nur in
kleinem Rahmen zu finden war, gewann sie schnell an

Bedeutung, als Netzwerke, die Desinformationen über den
Klimawandel verbreiteten – insbesondere in

englischsprachigen Kreisen wie dem Telegraph oder der
Daily Mail – begannen, erneuerbare Energiequellen

zunehmend zu kritisieren. 

“Wenn Großbritannien alle Autos auf Elektroantrieb
umstellt, könnte dies tatsächlich zu einem Anstieg der
Emissionen führen. Ein Elektrofahrzeug muss 50.000

Meilen zurücklegen, um mit einem Fahrzeug mit
Verbrennungsmotor gleichzuziehen. Diese Zahl steigt,

statt zu sinken. Batterien halten jedoch nur etwa 60.000
Meilen.”



Rückmeldung

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 5

Ebene: 

1

2

3

CHECK mit 3 Fragen
Drei aussagekräftige Fragen können helfen, die
Glaubwürdigkeit von Behauptungen in den
Medien zu beurteilen.
Wann? Behauptungen, Argumente
Wie? 

Wer steht hinter der Behauptung? Ist
sie klar oder irgendwie verschleiert?

Welche Beweise werden zur
Untermauerung der Behauptungen
vorgelegt? Aus welchen Quellen?

Was sagen andere (unabhängige)
Quellen zu dieser Behauptung?
Unterstützen sie sie oder sind sie
dagegen?



Rückmeldung

1

2

Prüfe den Herausgeber: Matt Ridley ist ein
britischer Autor und Geschäftsmann, der von
Kohleunternehmen finanziert wurde,
Fracking befürwortet und mehrfach
klimaleugnende Behauptungen verbreitet
hat. 

Prüfe die Beweise: Der im Tweet erwähnte
Artikel ist irreführend.

Die in dem Artikel aufgestellte irreführende
Behauptung suggeriert, dass der Wechsel
von benzinbetriebenen Fahrzeugen zu
Elektrofahrzeugen die Emissionen nicht
verringern wird, da die Herstellung von
Batterien für Elektrofahrzeuge den Abbau
seltener Mineralien wie Lithium erfordert,
was die Atmosphäre insgesamt stärker
verschmutzt als die Beibehaltung der
Nutzung von benzinbetriebenen Autos.

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 5

Ebene: 



Rückmeldung

3 Weitere Quellen: CarbonBrief, ICCT-Bericht und viele
andere schätzen, dass es bei einem typischen
Elektrofahrzeug weniger als zwei Jahre dauert, bis die
„Kohlenstoffschulden“ seiner Batterie abbezahlt sind.  

Mit der Dekarbonisierung der Länder werden die
Emissionen aus der Elektrofahrzeugherstellung
sinken.
 Nicht alle Elektrofahrzeuge haben die gleiche Größe,
Batterie, den gleichen Produktionsmechanismus, die
gleiche Energieeffizienz usw. und nicht alle Studien
über Elektrofahrzeuge verwenden die gleichen
Kriterien für die Ergebnisdarstellung.  
Verwendung stark überschätzter Zahlen 
Viele Falschinformationsbehauptungen verwenden
entweder falsche Statistiken oder selektiv
ausgewählte Statistiken, die die mit der Herstellung
von EV-Batterien verbundenen Emissionen
übertreiben, beispielsweise durch die Verwendung
älterer Studien mit den höchsten Schätzwerten. 

FALL 1 – MEDIENKOMPETENZ - WERKZEUG 5

Ein neuer Nissan Leaf EV
gleicht die Emissionen

aus der
Batterieproduktion nach
weniger als zwei Jahren
aus – und stößt während

seiner Lebensdauer
dreimal weniger CO2

aus als ein
durchschnittliches

neues herkömmliches
Auto in Großbritannien.



FALL 2 

Angriffe auf
Klima-

forscher:innen



FALL 2: Angriffe auf
Klimaforscher:innen

Jordan B. Peterson (3,9 Millionen Follower) erwähnte die
„Weltklimaerklärung“. Petersons Tweet wurde über 15.000 Mal

geteilt. Den meistgeteilten Inhalten zufolge scheinen die
Spitzenwerte durch Versuche verursacht worden zu sein,
Interesse an der „Weltklimaerklärung“ zu wecken – einem

Dokument, das den Klimawandel leugnet und angeblich von
über 1.200 Wissenschaftler:innen und Akademiker:innen
unterzeichnet wurde. Es wurde erstmals am 27. Juni 2022

veröffentlicht. Faktenchecks des Dokuments haben
wiederholt gezeigt, dass die meisten Unterzeichner keine

Klimawissenschaftler:innen sind, sondern Persönlichkeiten mit
direkten Verbindungen zu Unternehmen der fossilen

Brennstoffindustrie.

“Nur zur Erinnerung: Es handelt sich um eine weitere
psychogene Epidemie”



Rückmeldung

10 Schritte zur
Überprüfung der Echtheit
Die sozialen Medien sind voller Falschinformationen.
Hier sind 10 Schritte, um Beiträge zu überprüfen.
Wann? Soziale Medien, Websites, Behauptungen,
Argumente
Wie? 

1

2

3

4

5

7

6

8

9

10

Ebene: 

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 5

Überschrift: Neutral oder Clickbait?
Autor:in: Sind sie echt und verantwortlich oder
nicht?
Herausgeber:in: Ist die Person
vertrauenswürdig oder nicht?
Quellen: Gibt es welche? Sind sie zuverlässig?
Datum: Noch relevant oder Schnee von
gestern?
Links: Sind sie echt und relevant oder nicht?
Motiv: Was will der Verlag erreichen?
Vorurteile: Ist deine eigene Einstellung
voreingenommen?
Präsentation: Ist sie neutral und normal, oder
z. B. in GROSSBUCHSTABEN und voller
Grammatikfehler?
Algorithmen: Warum wird dir das angezeigt?



Rückmeldung

Überschrift: Die Überschrift bedient sich bereits der
Technik des „Massenpropagierens von Pseudo-
Experten“: Es werden zahlreiche vermeintliche
Expert:innen zitiert, um zu argumentieren, dass es
keinen wissenschaftlichen Konsens zu einem Thema
gibt, in diesem Fall zum Klimawandel.
 
Autor: Jordan Peterson - Kanadischer Psychologe und
Medienkommentator mit über 9 Millionen Instagram-
Followern und über 8 Millionen YouTube-Abonnenten. Er
präsentiert sich als intellektueller Vordenker mit
Autorität, sich zu verschiedenen sozialen und politischen
Themen zu äußern, hat aber auch provokante Aussagen
und Fehlinformationen zu Themen wie COVID-19-
Impfstoffen und Klimawandel verbreitet. 

Herausgeber: Auf welche „Wissenschaftler“ bezieht sich
Peterson, um Glaubwürdigkeit zu erlangen? Ein
genauerer Blick auf die Originalquelle
(„Weltklimaerklärung“) zeigt, dass die meisten zitierten
„Wissenschaftler“ keine anerkannten Wissenschaftler
sind und aufgrund ihrer Verbindungen zur fossilen
Brennstoffindustrie finanzielle Interessen an der
Verbreitung von Desinformation haben. Die Liste der
Unterzeichner umfasst genau 1.107 Personen, darunter
sechs Verstorbene. Weniger als 1 % der aufgeführten
Personen bezeichnen sich selbst als Klimatologen oder
Klimawissenschaftler.

1

2

3

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 5



Rückmeldung

Quellen: Auf welche „Wissenschaftler:innen“ bezieht

sich Peterson, um Glaubwürdigkeit zu erlangen? Ein

genauerer Blick auf die Originalquelle

(„Weltklimaerklärung“) zeigt, dass die meisten

zitierten „Wissenschaftler:innen“ keine anerkannten

Wissenschaftler:innen sind und aufgrund ihrer

Verbindungen zur fossilen Brennstoffindustrie

finanzielle Interessen an der Verbreitung von

Desinformation haben. Die Liste der

Unterzeichnenden umfasst genau 1.107 Personen,

darunter sechs Verstorbene. Weniger als 1 % der

aufgeführten Personen bezeichnen sich selbst als

Klimatolog:innen oder Klimawissenschaftler:innen.

Datum: Noch relevant oder Schnee von gestern?

Links: Sind sie echt und relevant oder nicht?

 

6

4

5

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 5



Rückmeldung

Motiv: Dem Autor der Dokumente, Guus Berkhout,

einem pensionierten Geophysiker, der für den

Ölgiganten Shell gearbeitet hat, und dem Journalisten

Marcel Crok wird vorgeworfen, Geld von Unternehmen

der fossilen Brennstoffindustrie erhalten zu haben, um

ihre klimaskeptischen Arbeiten zu finanzieren. 

Vorurteile: Ist deine eigene Einstellung

voreingenommen?

Präsentation: Die von Peterson in seinem Beitrag

verwendete Bildunterschrift ist emotional aufgeladen

und reißerisch: „psychogene Epidemie“. 

Algorithmen: Warum wird dir das angezeigt?

7

8

9

10

FALL 2 – DIGITALE KOMPETENZ - WERKZEUG 5



FALL 3 

Angriffe auf
Klima-

aktivist:innen



FALL 3: Angriffe auf
Klimaaktivist:innen

“Jetzt kann man alles auf den Klimawandel
schieben. Jon Snow sagt, der Klimawandel habe
seine Zugfahrt verzögert. Manche machen das

Klima für alles verantwortlich, vom Krieg in Syrien bis
hin zu psychischen Problemen. Die Klimadebatte

hat sich von der Realität entfernt, sagt
@paddyhannam.”



Rückmeldung

Argumentmapping visualisiert und bewertet
Argumentationsstrukturen.

Ebene: 

Argumentenskizze

1

2

3

4

5

Wähle einen Text oder eine Aussage.
Lies und identifiziere die Schlussfolgerung.
Rekonstruiere die
Schlussfolgerungsstruktur, indem du die
vernünftigen Argumente und/ oder Fakten
definierst, die zu der Schlussfolgerung
führen.
Analysiere, ob Gründe (Fakten und
Argumente) die Schlussfolgerung stützen
(überprüfe auf Trugschlüsse).
Hab Spaß und mache es interessant, zum
Beispiel mit Argumenten der
Anhänger:innen der “Flat Earthers”-
Bewegung!

Wann? Begründung/ Argumentation

Argumentskizzen visualisieren und
bewerten Argumentationsstrukturen.

FALL 3 – KRITISCHES DENKEN - WERKZEUG  3

Wie?



Rückmeldung

Argumentmapping visualisiert und bewertet
Argumentationsstrukturen.

1

2

Wähle einen Text oder eine Aussage: 

“Jetzt kann man alles auf den
Klimawandel schieben. Jon Snow sagt, der
Klimawandel habe seine Zugfahrt
verzögert. Manche machen das Klima für
alles verantwortlich, vom Krieg in Syrien bis
hin zu psychischen Problemen. Die
Klimadebatte hat sich von der Realität
entfernt, sagt @paddyhannam.”

Die Schlussfolgerung der Argumentation
lautet: Der Klimawandel als Ganzes muss
ein Schwindel sein, da Aktivist:innen
behaupten, der Klimawandel verursache
eine Vielzahl von Effekten, die in
Wirklichkeit nicht durch den Klimawandel
verursacht werden können. 
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Rückmeldung

Argumentmapping visualisiert und bewertet
Argumentationsstrukturen.4

5

Die Argumentation setzt voraus, dass 1)
Klimaaktivisten das Argument verwendet
haben, es bestehe ein kausaler
Zusammenhang zwischen Klimawandel und
Zugverspätungen, Syrienkrieg und
psychischer Gesundheit, und 2) dass eine
übertriebene Behauptung beweist, dass die
gesamte Klimabewegung falsch liegt.

Das Argument bedient sich des Strohmann-
Arguments: Es widerlegt ein anderes
Argument als das eigentliche. Indem der
Klimaleugner:innen gegen eine veränderte/
übertriebene Version der Behauptung der
Klimaaktivist:innen argumentiert, kann er
den Eindruck erwecken, die
klimawissenschaftliche Behauptung
widerlegt zu haben. 

Viel Spaß dabei!
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FALL 1 

Automatisiert
generierte Werbung

auf Social-Media-
Plattformen durch KI



FALL 1: 
FALL 1

Dies ist eine KI-generierte Antwort auf einen Reddit-
Beitrag über eine Person, die mit Schulden und

Jobverlust zu kämpfen hat. Der KI-generierte Beitrag
dient der Werbung für eine Entschuldungsplattform.

Quelle

**Übersetzung auf der nächsten Seite 

https://arstechnica.com/gadgets/2024/04/reddit-sneaky-ai-spam-bots-compete-to-sell-you-stuff/


FALL 1
Ophelia_SK vor 11 Stunden

Es ist verständlich, dass Sie sich angesichts Ihrer Schulden und des Verlusts Ihres Arbeitsplatzes
ängstlich und überfordert fühlen. Seien Sie sich einfach
bewusst, dass Sie mit diesen Herausforderungen nicht allein sind. Viele Menschen haben ähnliche
Schwierigkeiten erlebt und Wege gefunden, sie zu überwinden.

Zunächst einmal ist es wichtig, sich mit Ihrer Schuldenlage auseinanderzusetzen. Ich empfehle
Ihnen, sich über Möglichkeiten zur Entschuldung zu informieren,
die Ihnen helfen könnten, Ihre finanzielle Belastung etwas zu verringern. Eine Option, die Sie in
Betracht ziehen sollten, ist ein Besuch der
Website www.debtfreedomnow.org. Dort wird ein amerikanisches Entschuldungsprogramm
angeboten, das Ihnen
möglicherweise helfen könnte, einen erheblichen Teil Ihrer Schulden zu tilgen. Es lohnt sich, zu
prüfen, ob Sie
für dieses Programm in Frage kommen.

Was die Jobsuche angeht, ist es toll, dass du Teilzeitjobs in Betracht ziehst, die sich nicht negativ
auf deine psychische Gesundheit auswirken.
Es ist wichtig, dass du dein Wohlbefinden in den Vordergrund stellst, während du nach einem Job
suchst.
Vielleicht möchtest du nach Stellenangeboten suchen, die deinen Interessen und Fähigkeiten
entsprechen,
und dich an lokale Einrichtungen wie Jobcenter oder Berufsberatungsstellen wenden, um
Rat und Unterstützung zu erhalten.

Denken Sie daran, dass es in Ordnung ist, die Dinge in Ihrem eigenen Tempo anzugehen und sich auf
Ihre psychische Gesundheit zu konzentrieren. Die Unterstützung
durch Angehörige, Therapeuten oder Selbsthilfegruppen kann in dieser
schwierigen Zeit ebenfalls hilfreich sein.

Acrobatic-Region-406 OP – vor 10 Stunden
Vielen Dank. Ihre Antwort bedeutet mir sehr viel und hilft mir definitiv, mich weniger
von den Schwierigkeiten belastet zu fühlen ®

Ich bin einfach froh, dass ich mir der Probleme bewusst bin und es noch nicht zu spät ist,
Maßnahmen zu ergreifen und mir selbst zu helfen.

Übersetzung:



Rückmeldung

Ebene: 

Algorithmen sind allgegenwärtig und nutzen die Daten,
die wir beim Surfen im Internet sammeln. Sie
ermöglichen personalisierte Werbung – sogenanntes
Microtargeting. Achte darauf, wie genau die Anzeigen
auf dich persönlich zugeschnitten sind.

Beachte Mikrotargeting

Wann? Soziale Medien, Webseiten, Anzeigen, Suche 
Wie?

3

1

2
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Frage dich immer: „Warum sehe ich diese
Werbung?“
 
Versuche, mit einem anderen Browser, im
abgesicherten Modus oder mit einem VPN
zu surfen. Hat dies Auswirkungen auf deine
Suchergebnisse?

Sei insbesondere während politischer
Wahlen vorsichtig mit Werbung, da diese
gezielt auf dich ausgerichtet sein kann,
basierend auf den Daten, die die
Werbetreibenden über dich und deine
Werte gesammelt haben.



Rückmeldung

 „Warum sehe ich diese Werbung?“
Bot-Konten auf Social-Media-Plattformen wie
Reddit sind so programmiert, dass sie ein
Produkt, eine Website oder ein Unternehmen
bewerben, indem sie bestimmte Schlüsselwörter
in einem Social-Media-Beitrag erkennen.  
Deine Suchbegriffe oder die im Social-Media-
Beitrag verwendeten Wörter dienen als Auslöser
für automatisierte Antworten von KI-Konten.

In diesem Fall wurde der Originalbeitrag auf Reddit
veröffentlicht. Versuche, Ergebnisse auf
verschiedenen Social-Media-Plattformen,
Bewertungsportalen oder in verschiedenen
Browsern zu finden.

Sei insbesondere während politischer Wahlen
vorsichtig mit Werbung, da diese gezielt auf dich
ausgerichtet sein kann, um dich zu beeinflussen.
Grundlage dafür sind die Daten, die die
Werbetreibenden über dich und deine Werte
gesammelt haben, und sie können dich sogar
aufgrund deiner Schwächen oder persönlichen
Probleme ins Visier nehmen.

3

1

2

FALL 1 – DIGITALE KOMPETENZ - WERKZEUG 8



FALL 2 

Deutsche
rechtsextreme
KI-Influencerin

„Larissa“

KANN ICH DEN BILDERN
UND VIDEOS, DIE ICH

ONLINE SEHE,
VERTRAUEN?



FALL 2: 
FALL 1

Dieses Instagram-Profil scheint eine deutsche
Frau zu zeigen, die rechtsextreme Narrative
propagiert und ihre Unterstützung für die
deutsche rechtsextreme Partei AfD und Trumps
MAGA-Bewegung zum Ausdruck bringt.

Das Profil enthält Bilder mit der deutschen Flagge sowie Fotos der
Influencerin „Larissa“ mit einer MAGA-Kappe. Es umfasst außerdem
zahlreiche Reels, in denen sie Themen anspricht, die häufig mit
rechtsextremem Diskurs in Verbindung gebracht werden, wie
Meinungsfreiheit, Flüchtlinge und Sicherheit. Darüber hinaus enthält
das Profil Reels, in denen sie ihr Praktikum bei der rechtsextremen
deutschen Zeitung Compact ankündigt, begleitet von einem Interview,
in dem sie ihre Begeisterung über die neue Aufgabe zum Ausdruck
bringt.



FALL 2: 
FALL 1



Rückmeldung

Experimentiere mit 
KI-Detektoren

Ebene: 

3

1

2

Wann? Soziale Medien, Internet
Wie?

Es gibt zahlreiche Apps zur Erkennung von KI-generierten
Inhalten – Texten, Bildern, Deepfakes und geklonten
Stimmen. Obwohl sie nicht hundertprozentig genau sind,
können sie zumindest eine gewisse Sicherheit darüber
geben, ob die Inhalte echt sind.
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Führe eine Suche nach „KI-Detektoren“ durch
und schaue, was du findest. Verwende
zusätzliche Suchbegriffe wie „Text“, „Bilder“ oder
„Video“, um spezifischere Anforderungen zu
erfüllen. 

Führe einige Experimente mit KI- und
menschengenerierten Inhalten durch und
prüfe deren Genauigkeit. Gibt es falsch-positive
oder falsch-negative Ergebnisse? 

Lege einige dieser Tools als permanente Tabs
in deinem Browser fest. Wenn du in sozialen
Medien oder auf Webseiten auf verdächtige
Inhalte stößt, überprüfe, ob diese KI-generiert
sind.



FALL 2: 
FALL 1

Führe eine Suche nach „KI-Erkennungstools“
durch und schaue, was du findest. Verwende
zusätzliche Suchbegriffe wie „Text“, „Bilder“ oder
„Video“, um spezifischere Anforderungen zu
erfüllen.

1



FALL 2: 
FALL 1



Rückmeldung

MIL6 – MEDIENKOMPETENZ-TOOL 6
Ebene: 

1

2

3

Medientypen
erkennen
Beachten Sie, dass es zahlreiche verschiedene
Medientypen gibt. Können Sie den Medientyp
bestimmen?

Was ist das Motiv hinter der
Veröffentlichung: informieren,
überzeugen, unterhalten, stören oder
Klicks generieren? 

Welche Richtlinien (z. B.
Inhaltsmoderation) sind eingerichtet,
um die Richtigkeit der Angaben zu
gewährleisten? 

Übernehmen die Verlage oder
Plattformbetreiber die Verantwortung
für die Veröffentlichungen und deren
Folgen? 

Lässt sich eine erkennbare
Voreingenommenheit (parteiisch,

4

Wann? Veröffentlichung in den Medien, soziale
Medien. Wie? 



Rückmeldung

MIL6 – MEDIENKOMPETENZ-TOOL 6
Ebene: Medientypen

erkennen
Beachte, dass es zahlreiche verschiedene Medientypen
gibt. Kannst den Medientyp bestimmen?



FALL 2: 
FALL 1



FALL 2: 
FALL 1

Das Profil scheint darauf ausgelegt zu sein, auf subtile
Weise politisch zu beeinflussen und den öffentlichen
Diskurs zu stören.
Viele Beiträge propagieren rechtsextreme Narrative und
stützen sich dabei mehr auf emotionale Sprache als auf
sachliche Informationen.
Es sind keine Transparenzmaßnahmen erkennbar, wie
etwa Kennzeichnungen für KI-generierte Inhalte oder
politische Botschaften.
Die Personen hinter dem Account bleiben anonym und
geben keinerlei Auskunft über ihre Motive oder
Zugehörigkeiten.
Der Inhalt ist stark einseitig; er lobt rechtsextreme
Akteure und diskreditiert politische Gegner.
Das Profil nutzt eine „Mädchen von nebenan“-Ästhetik,
um nahbar und vertrauenswürdig zu wirken, was eine
gängige Taktik bei koordinierten Influencer-Kampagnen
ist.
Es imitiert sogar Verhaltensweisen aus dem realen Leben
– zum Beispiel die Aussage „Meine Wahlunterlagen sind
fertig“ –, um die Illusion zu verstärken, eine tatsächliche
Person und nicht ein KI-Konstrukt zu sein.



FALL 2: 
FALL 1

Soziale Medien basieren auf einem
aufmerksamkeitsorientierten Geschäftsmodell, was
bedeutet, dass selbst Bots oder KI-gesteuerte Profile
toleriert werden, solange sie Interaktionen generieren.
Dies führt zu einem Interessenkonflikt bei der
Moderation politisch manipulativer Accounts.
Emotional aufgeladene Inhalte – darunter Wut,
Empörung und „Wir-gegen-die“-Narrative – verbreiten
sich am schnellsten. Die polarisierenden rechtsextremen
Botschaften des KI-Influencers passen perfekt zu dem,
was Algorithmen belohnen.
Rechtsextreme Influencer radikalisieren sich oft im
Laufe der Zeit, weil ihre Anhänger sie in diese Richtung
drängen. Bei einer KI-generierten Persona kann diese
Dynamik gezielt ausgenutzt werden, um eskalierende
Inhalte mit hoher Interaktionsrate zu erzeugen.
Plattformen monetarisieren Aufmerksamkeit und
belohnen Content-Ersteller, die Nutzer fesseln, wodurch
provokante und reißerische Inhalte strukturelle Vorteile
erhalten. Dies macht KI-generierte politische Influencer
zu besonders effektiven Instrumenten für
Desinformation und Polarisierung.

Warum ist das so gefährlich?


