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Nama kortit sisaltavat 31 tyokalua: 8 kriittisen ajattelun, 10
medialukutaidon ja 13 digitaalisen lukutaidon tukemiseen.
Ne auttavat sinua tunnistamaan, arvioimaan ja
rakentamaan vastustuskykyasi kohtaamallesi harhatiedolle
ja disinformaatiolle.

Kun naet jotain hammentavaa, yllattavaa tai voimakkaita
tunteita herattavaa, tai jotain milla pyritaan vaikuttamaan
sinuun, pysahdy hetkeksi ja tarkastele viestia tarkemmin
ennen kuin reagoit. Valitse sitten sopiva tyokalu viestin
analysoimiseksi. Paata vasta huolellisen harkinnan jalkeen,
mita ajattelet viestista ja miten siihen reagoit.

Kayta kriittisen ajattelun tyokaluja paivittdisessa elamassa
kaiken uuden tiedon kohdalla.

Kaytad medialukutaidon tybkaluja kun kohtaat
mediasisaltda: tekstia, kuvia, videoita tai audiomateriaalia,
seka printattua, perinteisa etta etta verkossa kohtaamaasti
sossiaalisen median sisaltda.

Kayta digitaalisen lukutaidon tydkaluja kun tarkistat
digitaaliseen jalanjalkeesi, yksityisyyteen, algoritmilla
ohjatun sisallon nakyvyyteen, seurantakoodeihin,
henkilokohtaiseen dataturvallisuuteen, sosiaalisen
mediaan, ja Googlen hakutuloksiin liittyvia seikkoja.
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Mita on kriittinen ajattelu?

Kyky analysoida, arvioida ja uudellenjasentaa omaa
ajatteluaan: itseaan korjaava ja itsearviointiin
perustuva ajattelu.

Miten naita tyokaluja voi kayttaa?

Kun kohtaat viestin, joka herattaa tunteita tai
voimakkaan reaktion, pysahdy hetkeksi ja
tarkastele sita hieman tarkemmin ennen kuin
reagoit. Valitse sitten tydkalu viestin analysointiin.

Tyokalut

KA1 - Sokraattinen kysymyksenasettelu
KA2 - Miellekartta

KAZ - Vaittaman kartoitus

KA4 - Ongelma ja Ratkaisu -kartta

KAS - Syy ja Seuraus -diagrammi

KAG - Kyseleva lapsi - 5 “Miksi”-kysymysta
KA7 - Ennakkoasenteiden tunnistaminen
KAS8 - Kuinka keskustella
salaliittoteoreetikoiden kanssa
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KAl - KRIITTINEN AJATTELU 1

SOKRAATTINEN
KYSYMYKSENASETTELU

Esita syvallisia kysymyksia tutkiaksesi
asioita monelta eri kannalta.

Milloin?
paattely / argumentointi
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Kysy tarkentavia kysymyksid
Tutki olettamuksia

Tutki perusteluja

Arvioi todistusaineistoa

Harkitse olettamusten merkitystd

Tutki vaihtoehtoisia nakékulmia '
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/’ﬂ Tarkentavat kysymykset
Mika voisi olla esimerkki?
Mita muuta tietoa tarvitsemme?

Oletusten tarkastelu

Miten voit vahvistaa tai kumota
olettamuksen?

Tutki syita
Miksi sanot niin?
Miten tama liittyy keskusteluun?

Arvioi todistusaineistoa

Mika tdman kysymyksen
ydin on?

Mika vahvistaa tai heikentaa
tata vaittamaa?
Arvioi oletusten merkitysta

Mita seurauksia talla oletuksella
tai vaittamalla voi olla?

Vertaa nikokulmia

Mika voisi olla vaihtoehtoinen
nakokulma?

Onko muita tapoja nahda asia?




KA2 - KRIITTINEN AJATTELU 2

MIELLEKARTTA

Visuaalisesti jarjestaa ajatuksia, tutkii
asioiden suhteita, auttaa hahmottamaan
kokonaisuuksia ja kehittamaan ideoita.

Milloin?
logiikka, paattely/argumentointi

Miten?

o Ota suuri tyhjé paperi

9 Kirjoita keskelle pddaihe

e Piirra keskelta “oksia” keskeisille ideoille
@ Nime3 oksat yksittdisillé sanoilla

9 Numeroi oksat jarjestyksen nayttamiseksi
@ Lisaa sivuhaaroja ideoiden selventamiseksi

0 Kdytd symboleita ja kuvia halutessasi .
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- Lisaa - Lisaa
- Sivuhaaroja - Sivuhaaroja

- Aiheen —Q— - Aiheen
- Selkeyttamiseksi = - Selkeyttamiseksi

- Lisaa - Lisaa

- Sivuhaaroja - Sivuhaaroja

- Aiheen - Aiheen

- Selkeyttamiseksi - Selkeyttamiseksi




KA3 - KRIITTINEN AJATTELU 3

VAITTAMAN KARTOITUS

Vaittaman kartoittaminen selkeyttaa
paattelyn rakenteita.

Milloin?
paattely/argumentointi

Miten? O,

Y

0 Valitse teksti tai vaittama

9 Lue se ja etsi johtopddtos

Muodosta uudelleen paattelyrakenne
kehittamalla jarkeenkdyvid perusteita
joilla voi paastjohtopaatokseen.

Analysoi tukevatko perusteet (faktat ja
vaittamat) johtopaatdsta (pida mielessa
etta ennakkoasenteet voivat johtaa harhaan!)

Pida hauskaa, keksi mielenkiitoisia
perusteita(kuten littean maan .

puolustajat)
P
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KA4 - KRIITTINEN AJATTELU 4

ONGELMA JA RATKAISU
-KARTTA

Ongelma ja ratkaisu -kartta auttaa
[6ytamaan ratkaisun ongelmaan

Milloin?
Ongelmanratkaisu ja paatoksenteko

Miten?

Maarita ongelma: Maaria ja tarkenna
mista on kyse.

Keraa tietoa: Keraa oleellista tietoa
joka liittyy ongelmaan.

Looginen analyysi: Analysoi kerattya tietoa
loogisesti.

Kartoita ratkaisu: Kayta analyysia
kartoittamaan ongelman ratkaisu

O
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VAIKUTUS
Vaittamat
kyseenalaistavat

vahvistetun tieteellisen
tutkimuksen ONGELMA
Uutisartikkeli vaittaa etta
uusi laake voi parantaa

VAI KUTU s syovan viikossa

Tunteellinen kieli ja
paisutetut vaitteet
vahvistavat vaikutelmaa

RATKAISU hammbnnys

doli
mahdollinen
. D haitta
-Tarkista kirjoittajan ennakkoasenteet terveydelle

-Tarkista tieto muiden lahteiden kanssa.
-Pohdi vaitteiden paikkaansapitavyytta

-Arvioi lahteen luotettavuus




KAS - KRIITTINEN AJATTELU 5

SYY JA SEURAUS
DIAGRAMMI

Syy ja seuraus -diagrammit
(esim.kalanruoto/Ishikawa)

visualisoivat mahdollisia alkusyita ongelmille ja
selkeyttavat suhteita.

Milloin?
Ongelmanratkaisu

9 Kirjaa syita jotka aiheuttavat sen

e Piirra viiva ja lisaa oksa jokaiselle syylle
e Tarkenna: lisaa jokaiselle oksalle osasyita
e Yhdista nuolilla syyt jotka ovat sidoksissa
6 Keskity olennaisiin tekijoihin

Etsi ratkaisu tarkeimmille
ongelman aiheuttajille "
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SAAVUTETTAVUUS

SYyy

TIETO LUOTTAMUS

SYY
SYyy

Huono ajoitus )
Vahainen Epl'al_luottamus
i - allitusta
f'e?f.‘:f;g Pitkat kohtaan
. valimatkat

Rajoltetut)

tiedotus-

kanavat

Liian alhainen

budjetti
Rajoitetut Rahoituksen

B e ieli i kohdentaminen
digitaaliset > Kieimuuri 2 huonosti

Resurssien SEURAUS
puute )

RAHOITUS
KULTTUURILLISET v
SYYT

SYyY

TEKNOLOGIA
SYy

*violetti teksti osoittaa osasyita paasyyhyn liittyen
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KYSELEVA LAPSI -
5 “MIKSI” -KYSYMYSTA

Tutki vaitteen taustalla olevia
olettamuksia ja motiiveja.

Milloin?
Paattely

Miten?

Kysy kohtaamasi vaitteen kohdalla
viisi kertaa “Miksi?” paastaksesi
syvemmalle sen alkuperaan ja
luotettavuuteen.
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VAITE

Hallitus nostaa veroja, :
koska haluaa lisaa
rahaa.




KA7 - KRIITTINEN AJATTELU 7

ENNAKKOASENTEIDEN
TUNNISTAMINEN

Kayta naita kysymyksia tunnistaaksesi omat
ennakkoasenteesi.

Muista, etta kaikilla on ennakkoluuloja tavalla tai
toisella. Niiden tiedostaminen ei tarkoita, etta
automaattisesti voittaisit ne, mutta se on
ensimmainen askel kohti parempien ja
tietoisempien paatosten tekemista.

Keskitymme tassa naihin
viiteen asenteeseen:

o Yli-itsevarmuus

9 Itsekeskeinen asennoituminen

e Kehystys
e Ankkuri-vaikutus

e Itseddn vahvistava ennakkoasenne .

P.
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Yliarvioinko oman kykyni
ymmartaa uutisia ja
sosiaalista mediaa, vaikka
viesti olisi epaselva?

Muistanko paremmin tiedon
joka on samoilla linjoilla omien
arvojeni kanssa, kuin tiedon
joka haastaa niita?

Onko sama tieto mahdollista
esittaa eri tavalla niin, etta se
johtaa eri johtopaatokseen?

Arvionko tilanteen/tiedon
tietylla tavalla koska vertaan
sitd aiempaan odotukseen?

Etsinko vain tietoa, joka
vahvistaa aiemman
kasitykseni, ja jatan muun
tiedon huomiotta?

KYLLA Yli-itsevarmuus

EN

KYLLA

EN

KYLLA

EN

KYLLA

EN

KYLLA

EN

harha

Itsekeskeisyys- |
harha

Kehystys- |
vavistus ;

Ankkuri- )
vaikutus ;

Vahvistus- .
harha i
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KUINKA KESKUSTELLA
SALALIITTOTEOREETIKOIDEN
KANSSA

Miten

o Rohkaise avointa keskustelua ja reflektointia

Ota mukaan luotettavia, aiempia salaliitto-
teoreetikoita

e Kayta monipuolisia Idhteitd

e Osoita empatiaa

Etene askel askeleelta, painottaen yksinkertaisia
faktoja ja logiikkaa

Valta painostusta ja anna tarpeeksi aikaa
kasitella tietoa.
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Mita medialukutaito on?
Kyky hakea tietoa eri lahteista ja arvioida kriittisesti
mediasisallon luotettavuutta.

Miten kayttaa naita tyokaluja?

Kun kohtaat voimakkaita tunteita herattavan
viestin, pysahdy hetkeksi ja harkitse ennenkuin
reagoit. Valitse sopiva tyokalu viestin
luotettavuuden tarkistamiseen.

Tools

ML1 - Pysahdy - Harkitse - Tarkista

ML2 -Mediapaivakirja

ML3 -Tutki julkaisun taustaa

ML4 - Erota faktat mielipiteista

MLS5 - Tarkista 3 kysymyksen avulla

ML6 -Tunnista eri mediatyylit

ML7 -Tunnista luotettava toimittaja

ML8 -Tunnista faktantarkistaja

ML9 -Arvioi tieteellisia vaittamia

ML10 - Listaa ja seuraa luotettavia lahteitd
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@ MLI-MEDIALUKUTAITO 1

PYSAHDY - HARKITSE
- TARKISTA

Peukkusaanto reagoinnissa tunteita
herattavaan tai epailyttavaan sisaltéon

Milloin?
Kun mediasisaltd herattaa voimakkaita
tunteita tai vaikuttaa epailyttavalta

Miten?

Pysdhdy. Jos sisalto (vaittama, kuva,
video, artikkeli...) herattaa voimakkaita
tunteita, pysahdy. Disinformaatio kukoistaa
voimakkaiden tunteiden avulla.

Harkitse. Arvioi viestia kriittisesti — esim. mita
motiiveja sen takana on? Kayta kriittisen
ajattelun taitoja, tai “3 kysymysta” (Tydkalu
MLS5)

Tarkista. Tarkista lahteen luotettavuus ja mita
muut, neutraalit [dhteet asiasta sanovat. .

P.
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@ ML2-MEDIALUKUTAITO 2

MEDIAPAIVAKIRJA

Pida kirjaa paivittaisesta mediankaytostasi.
Tarkkaile, miten seuraamasi mediasisalto
vaikuttaa sinuun.

Milloin?
Milloin tahansa, viikon ajan

Miten?

Avaa dokumentti johon alat kirjata huomiota
paivittaisesta mediankulutuksestasi.

Kirjoita yl6s paivittain mitd mediaa kaytat,
miten pitkaan, ja mita tunteita se sinussa
heratti.

Kdy Idpi kirjaamiasi huomioita vuoden
lopussa ja mieti huolella, miten
mediankayttdsi vaikuttaa sinuun

laajemmin. Positiivisesti? Negatiivisesti?
Molempia? .

P.
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-Mika media?

-Miten pitkaan?

*Miksi?

-Mita tunteita se
herattaa?




@ ML3-MEDIALUKUTAITO 3

TUTKI JULKAISUN
TAUSTAA

Tarkista kuka julkaisun takana on - tekijan
hamartaminen onvaroitusmerkki, kyseessa
voi olla disinformaatio.

Milloin?
Aina kohdatessa uutta mediasisaltoa

Miten?

o Etsi yhteystietoja ja nimia. Loydatks yhtaan?

Tee internethaku Idhteelld tai julkaisulla.
Mita muut lahteet sanovat julkaisijasta tai
sisallontuottajasta?

Evaluoi sisallon savy. Onko se neutraali
vai tunnelatauksellinen? Yrittaako teksti
vaikuttaa?

i
P,
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@ ML4-MEDIALUKUTAITO 4

EROTA FAKTAT
MIELIPITEESTA

Molemmat ovat lasna mediasisallossa,
mutta ne on helppo sekoittaa keskenaan.
Harjoittele erottamaan ne toisistaan.

Milloin?
Vaitteet, argumentit

Miten?

Faktat ovat neutraaleja vaitteita, jotka voidaan
osoittaa todeksi vankalla, kiistattomalla
naytolla

Mielipiteet ovat henkildkohtaisia nakemyksia,
tulkintoja, intuitioita ja mieltymyksia jotka
voidaan Kiistaa.

Faktat ovat olemassa riippumatta
mielipiteistd; ne eivat ole mieltymys- tai
nakokulmakysymyksia.

o
P.
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Faktat:
-Todennettavissa
«Pohjautuu

todisteisiin
-Riippumaton

mielipiteista

Mielipide:

-Ei todennettavissa
«Avoin tulkinnalle
-Henkilokohtainen
-Kiistettavissa
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TARKISTA 3
KYSYMYKSELLA

Kolme selkeaa kysymysta, jotka auttavat
todentamaan mediassa esitettyjen
vaittamien todenpitavyyden

Milloin?
Vaitteet, arguments

Miten?

Kuka on vaitteen takana? Onko se selkeasti
esilla vai hamaran peitossa?

Mitd todisteita on esitetty vaitteen
tukemiseksi? Mitka lahteet tarjoavat pohjaavia
todisteita?

Mitd muut (riippumattomat) Idhteet
sanovat vaitteesta? Tukevatko ne sita, vai
ovatko sita vastaan?

o
P.
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Tarkista julkaisija

-/ Tarkista todistusaineisto
—

— I

AN

Tarkista muut ldhteet
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TUNNISTA ERI
MEDIATYYLIT

Muista etta on olemassa monta eri median
alalajia. Harjoittele eri mediatyyppien
tunnistamista.

Milloin?
Mediajulkaisu, sosiaalinen media

Miten?

Mikd motiivi julkaisun takana on:
tiedottaa, vaikuttaa, viihdyttaa, hairita, vai
kerata klikkauksia?

Millaisia sddntéjd (esim. sisallon moderointi)

alusta noudattaa varmistaakseen sisallon
todenmukaisuuden?

Kantavatko julkaisijat tai alustan omistajat
vastuun julkaisusta ja sen seurauksista?

Onko kyseessa tunnistettava vinoutuma
(puolueellinen, demograafinen, .

negatiivinen)?
P
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TUNNISTA LUOTETTAVA
TOIMITTAJA

Luotettava toimittaja on sitoutunut

raportoimaan totuudenmukaisesti. Voitko
tunnistaa yhden?

Milloin?
Uutiset, journalismi

Miten?

Ammatillinen journalismi pyrkii
minimoimaan haittaa. Onko journalisti
myotatuntoinen? Pyrkiikd han nakemaan
asiat ja ihmiset objektiivisesti and neutraalisti?

Eettinen toimittaja raportoi itsendisesti,
riippumatta omistajuuden tuomasta
vinoumasta. Kuka omistaa median?
Tunnistetaanko se laadukkaana uutislahteena?

Ammatilliset toimittajat ovat vastuullisia

ja ldpindkyvid. Korjaako uutisvaline
tekemansa virheet? Onko se avoin

kritiikille? Onko se avoin toimituksellisista
paatoksistaaN? P,
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Neutraalius,
V objektiivisuus,

reiluus ja harmin

minimalisointi

V Itsenadisyys ja
sitoutuminen totuuteen

Vastuullisuus ja
lapinakyvyys
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TUNNISTA
FAKTANTARKISTAJA

Faktantarkistajat ovat ammatillisia
toimittajia, jotka tydskentelevat pitaakseen
median vastuullisena ja luotettavana. Mista
tunnistat faktantarkistajan?

Milloin?
Uutiset, sosiaalinen media

Miten?

Kysy onko faktantarkistaja sitoutunut naihin:
o Puolueettomuus ja oikeudunmukaisuus

e Standardit ja lahteiden lapinakywyys

e Lapinakyvyys jarjestdn rahoitukseen liittyen
e Standardit ja metodologian lapinakyvyys
e Avoin ja rehellinen virheiden korjanta

Luotettava ja ammattimainen
faktantarkistusjdrjesté on avoin kaikkiin
naihin liittyen.
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ARVIOI TIETEELLINEN
VAITE

Tieteelliset vaitteet esitetaan mediassa
usein paisutettuina tai harjaanjohtavalla
tavalla. Arvioidaksesi niita voit kayttaa
“paatoksentekopuuta”.

Milloin?
Tieteelliset vaitteet mediassa

Miten?

Paatoksentekopuu on systemaattinen, lahes
algorytminen tapa lahestya monimutkaisia
ongelmia. Siirryt yksinkertaisesti yhdesta
paatoksesta toiseen.

Kysy itseltasi:
o Onko Idhde joka jakaa tietoa luotettava?

Onko Ildhteelld tarvittava kokemus vaitteen
pohjaksi?

Vallitseeko tieteellisten .
erikoisasiantuntijoiden kesken
yhteisymmarrys aiheesta? "
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Padtoksentekopuy tieteellisen tutkimuksen arviointiin
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LISTAA & SEURAA i
LUOTETTAVIA LAHTEITA

On parempi keskittya laatumediaan ja
valikoituihin lahteisiin kuin tuhlata aikaa ja
yrittaa selvittaa kaikkien uutisten
todenperaisyys verkossa.

Milloin?
Uutiset, sosiaalinen media, auktoriteetit

Miten?

Listaa uutislahteitd, kanavia ja auktoriteetteja;
joita pidetaan luotettavina ja suhteellisen
vdhdn ennokkaluulojen ohjaamina. Mista
tiedat taman? Arvioi ja ajattele kriittisesti!

9 Merkitse valikoituja verkkolahteita selaimeesi

Kun kohtaat epdilyttdvid tai omituisia

vditteitd mediassa, tarkista mita

valitsemasi luotettavat lahteet aiheesta .
P
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Mita on digitaalinen lukutaito?

Kriittinen tietoisuus omasta digitaalisesta
jalanjaljesta, kyky hallita yksityisyytta koskevia
asioita ja henkilotietoja seka yleinen tietoisuus
algoritmeista ja tekoalyn tuottamista sisalloista.

Miten kaytan naita tyokaluja?

Kun kohtaat jotain, joka herattaa tunteita tai
voimakkaan reaktion, pysahdy hetkeksi ja
tarkastele tarkemmin tilannetta ennen kuin
reagoit. Valitse sitten tyokalu viestin
analysoimiseksi.

Tyokalut

DL1 -Yksinkertainen haku

DL2 -Tarkista yksinkertaisella haulla
DL3 -Tutki rinnakkaisluvulla

DL4 - Tee kdanteinen kuvahaku

DL5 -10 askelmaa autenttisuuden tarkistamiseen
DL6 -Nain asetat turvallisen salasanan
DL7 -Hallinnoi yksityisyyden asetuksia
DL8 -Huomaa mikromarkkinointi

DL9 -Tunnista turvalliset sovellukset
DL10 -Tarkempia kysymyksia tekoalylle
DLIT -Yrita ruokkia algoritmeja eri tavalla
DL12 - Kokeile generatiivista tekoalya
DLI3 - Kokeile tekoalyn tunnistamista
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YKSINKERTAINEN
TERMIHAKU

Tarkistettua tietoa on paljon saatavilla.
Helpoin tapa tarkistaa jotain on katsoa, onko
joku muu jo tehnyt faktantarkistuksen.

Milloin?
Sosiaalinen media, nettisivut, vaitteet

Miten?

o Avaa hakukone (esim. Google, DuckDuckGo)

e Kirjoita “faktantarkistus” ja keskeiset kdsitteet
aiheesta jota olet tarkistamassa
(esim.“rokoitteet autismi”)

TAIl kayta Google Fact Check Explorer sivun
luotettavuuden tarkistukseen: etsi “(sivun nimi)” ja
“luotettavuus” tai “ennakkoluulo” ja katso miten
luotettavaksi toiset ovat arvioineet sivun. Al4 tyydy
yhteen lahteeseen!

®
,.




Taso: * %k 7%

Fact Check Explorer

Search fact chacks from the web

Recent fact chocls




1%% DL2 - DIGITAALINEN LUKUTAITO 2

TARKISTA
YKSINKERTAISELLA HAULLA

Verkossa loytyvan tiedon tarkistukseen on
nyrkkisaanto: ala koskaan jaa yhden
lahteen varaan. Tarkista tieto aina monista,
itsenaisista lahteista.

Milloin?
Sosiaalinen media, nettisivut, vaitteet

Miten?

o Kun vastaasi tulee epdilyttdvdltd vaikuttavaa
tietoq, tee sen suhteen yksinkertainen haku

Monet lahteet viittaavat ristiin toisiinsa, joten
ole tarkkana - joskus on selattava Idpi useita sivuja
|6ytaakseen luotettavia lahteita

Muista: kaikkea ei ole mahdollista tarkistaa — esim.
mielipiteita!

®
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TUTKI RINNAKKAIS-
LUVULLA

Rinnakkainen luku on tekniikka, jota
ammattifaktantarkistajat kayttavat usein
lahteen luotettavuuden arvioinnissa.

Milloin?
Sosiaalinen media, nettisivut, vaittamat

Miten? Q«,,

julkaisun takana olevan kirjoittajan, Idhteet tai
organisaation

o Kun selaat, pida monta selainta auki jotta voit etsia

tarkistaaksesi tiedon: kuka sen takana on, mita todis-

e Voit kayttaa “3 kysymystd” korttia (Tyékalu ML5)
tusaineistoa esitetaan, ja mita muut lahteet sanovat.

®
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TEE KAANTEINEN
KUVAHAKU

Kuvilla voidaan johtaa harhaan. Tee
kaanteinen kuvahaku nahdaksesi, ovatko
kuvat aitoja, poissa asiayhteydesta, tai Al:lla
tehtyja.

Milloin?
Sosiaalinen media, nettisivut, vaittamat

Miten? Q«,,

o Lataa tai kopioi kuvan linkki

9 Avaa esim. Google ja klikkaa “Kuvahaku” tai avaa
TinEye hakukone, ja liitd kuva tai linkki kuvaan

Etsi tekodlylld tehdyn kuvan tunnistukseen luotuja

tyékaluja ja arvioi niiden avulla, voiko kyseessa olla
tekoalylla luotu sisaltd

’.
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10 ASKELTA AUTENTTISUUDEN
TARKISTAMISEEN

Sosiaalinen media tulvii harhatietoa. Tasta
|I6ydat 10 askelta viestin tarkistamiseen.

Milloin?

Sosiaalinen media

Miten?

Otsikko: onko otsikko neutraali vai kalastellaanko
silla klikkauksia?

e Kirjoittaja: Onko kirjoittaja aito ja luotettava?
e Julkaisija: Onko kyseessa luotettava taho vai ei?

e Ldhteet: Mainitaanko ne? Ovatko ne luotettavia?

Pdivdys: Onko kyseessa ajankohtainen vai
vanha uutinen?

@ Linkit: Ovatko ne oikeita ja relevantteja vai eivat?

0 Motiivi: Mita julkaisija toivoo saavuttavansa?

Ennakkoasenteet: Onko oma asenteesi
puolueellinen?

Esitustapa: Onko se neutraali vai esim.
ISOLLA ja taynna kielioppivirheita?

® Algoritmit: Miksi ndet taman?
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NAIN ASETAT TURVALLISEN
SALASANAN

Salasanat jotka ovat alle 12 merkkia, on
suhteellisen helppo murtaa. Pysy turvassa
tekemalla tarpeeksi monimutkaisia
salasanoja!

Milloin?
Sosiaalinen media, sovellukset, tilit

Miten?

Keksi lause joka on helppo muistaa, esim:
“minulla on kaksi kissaa, musta ja valkoinen, ja
koira nimelta Jesper joka haukkuu klo 2 aamuyaolla!”

9 Tee lauseen pohjalta lyhennys:
“Mo2km&v&knJjh@2AY!

e Voit my6s vaihtaa jotkin kirjaimet numeroiksi,
jotka kuvaavat kirjaimia, esim. “Minulla on kaksi kissaa,
Musta & Valkoinen!” on:
“M1null40nk4ks1k12244mMu2t4j4v4Ik0Tn3n!”
P
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HALLINOI YKSTYISYYDEN
ASETUKSIA

Kirista yksityisyyden suojaa kieltamalla
tietojesi kayttamisen datan kaivuun ja
kohdennukseen. Ei ole mitaan hyvaa syyta
sallia se.

Milloin?
Sosiaalinen media, sovellukset

Miten?

Aseta add-ons tai estd syétteiden seuraaminen
ja pakota HTTPS:n kaytto kaikkialla.

9 Kayta mainesten estoon suunnattuja sovelluksia ja

add-ons
9 Harkitse VPN:n asentamista.

Kielld sydtteiden kaytto! Ei ole mitaan syyta hyvaksya
muut kuin pakolliset syotteet!

e Tutustu yksityisyyden ja turvallisuuden takaaviin
sivuihin kuten Have | Been Pwned.

Recognize your right under the GDPR to be .
forgotten, and practice it if you need to! '
A
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TUNNISTA KOHDISTETTU
VIESTINTA

Algoritmit ovat kaikkialla, ja kerdavat dataa kaikesta
mita teemme verkossa. Ne kohdistavat mainontaa
perustueen henkildkohtaiseen dataan. Ole
varuillasi sen suhteen, mita mainoksia saat
nahtavaksesi.

Milloin?

Sosiaalinen media, internet, mainokset, hakukoneet

Miten?

Kysy aina itseltdsi: “Miksi nden taman
mainoksen?”

Kokeile toista selainta, incognito hakua
tai kadyta VPN:aa. Vaikuttaako se hakutuloksiin?

Erityisesti vaalien alla ole tarkkana mainosten
suhteen. Ne on mahdollisesti kohdennettu
perustuen dataan jota mainostajat ovat
keranneet sinusta ja arvoistasi, ja tarkoituksena
voi olla vaikuuttaa aanestyskayttaytymiseesi.

®
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NAIN TUNNISTAT
TURVALLISET ALUSTAT

Sovelluksia voidaan kayttaa huijauksiin, datan
keraykseen, informaatiovaikuttamiseen,
vakoiluun ja virusten levittamiseen. Ole
tarkkana kun lataat sovelluksia.

Milloin?
Sosiaalinen media, sovellukset

Miten? fo,,,

Ennenkuin lataat sovelluksen,tarkista:

Kuka sovelluksen on tehnyt? Onko sen tekija
luotettava vai jotenkin epailyttava?

Mitd kritiikit sanovat? Tee Google-haku ja tarkista
kiittyykd siihen perusteltuja huolenaiheita.

Mitd oikeuksia sovellus vaatii? Jos sovellus vaatii

paasyn lahes kaikkeen mita teet, on paras jattaa se
asentamatta (mikali se ei ole valttamaton)

®
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HUIPPUKYSYMYKSIA
TEKOALYLLE

Luova tekoaly on tehokas tyokalu, myos
silloin kun sita kaytetaan vaarin. Tekoalyn
tuottaman sisallén tunnistaminen on
tarkea taito.

Milloin?
Sosiaalinen media, netti, sovellukset

Miten? Q«,,

Koska tekodly ei voi erottaa tarua ja tottaq,
ole tarkkana sen suhteen, onko sisaltod “hallusioitua”.
Tarkista faktat!

Ole varuillasi jos kysyt tekoalylta neuvoa tdrkeisiin
asioihin. Vastaus voi olla holynpolya tao jopa
vaarallinen.

e Jos epailet ettd puhut botin kanssa etka ihmisen,

pyyda toista kirjoittamaan runo. Jos han tekee niin,
kyseessa on luultavasti botti. Jos han hammentyy tai
arsyyntyy, kyseessa on luultavasti oikea ihminen!

®
,.
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RUOKI
ALGORITMEJA

Algoritmit voivat olla hyodyllisia, jos tiedat
kuinka “ruokkia” niita. Yrita ohjata niita
tietoisesti.

Milloin?
Sosiaalinen media, netti, sovellukset

Miten? Q«,,

o Sovellusten algoritmit pohjaavat tulokset aiempaan

kaytokseesi. Yritd muuttaa kdytoéstdsi (esim. aloita
tai lopeta asioista “tykkaaminen”) ja tarkkaile miten
algoritmi reagoi.

e Ala klikkailla tai regoida satunnaisiin lauluihin,

videoihin jne. nahdaksesi, mita sisaltéa algoritmi
alkaa tarjota. Saatat saada nahtavaksesi
Yllattavia uusia ehdotuksia!
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KOKEILE GENERATIIVISTA
TEKOALYA

Yksi parhaita tapoja oppia tunnistamaan
tekoalylla luotua sisaltoa on kokeilla sita,
jotta saa idean mita silla voi tehda ja miten.

Milloin?
Tekoalya kayttaessa

Miten?

On monia generatiivisen tekodlyn tyokaluja
jotka ovat kokonaan tai lahes ilmaisia kayttaa.

9 Testaa samaa promptia tai kysymysta monta kertaa
nahdaksesi millaisen vastauksen saat.

Testaa ystaviesi kanssa jotta voit verrata miten
tulokset voivat vaihdella.

Testaa eri myyttejd tai memejd (kuten “Suomi ei ole
e oikeasti olemassa”), ja katso millaisen vastauksen saat.

Onko vastaus hallusinoitu? Onko se vinoutunut jollain

tavalla? Pitaakd tieto paikkansa? .

P,
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KOKEILE TEKOALYN
TUNNISTAMISTA

On olemassa useita sovelluksia, joilla voidaan
tunnistaa tekoalyn tuottamaa sisaltoa, kuten
tekstia, kuvia, deepfake-videoita ja kloonattua
aanta. Vaikka ne eivat ole 100-prosenttisen
tarkkoja, ne voivat antaa suuntaa sisalléon
aitoudesta.

Milloin?
Sosiaalinen media, verkko

Miten? O,

NN
o Etsi hakusanalla “Tekodlyn tunnistus tyékalut” ja

katso mita ldydat. Kayta lisaksi tarkentavia hakusanoja
kuten “teksti,” “kuva,” tai “video”.

9 Tee testeja seka Tekodlyn ettd ihmisten tuottamalla
sisdlloélld, ja vertaa miten luotettavia tulokset ovat.
Onko joukossa virheellisia tuloksia?

Lisaa joitakin naista alustoista selaimeesi. Kun
seuraavan kerran kohtaat epdilyttdvdd sisdltéd
sosiaalisessa mediassa tai verkkosivuilla, tarkista onko

se tuotettu tekoalyn avulla. .
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