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121-projekti ja verkko-
kurssi

Disinformaatio ja misinformaatio heikentavat julkisen
keskustelun laatua ja demokraattista osallistumista.

IMMUNE 2 INFODEMIC -projekti vastaa naihin
haasteisiin kehittamalla ennaltaehkaisevan
|ahestymistavan, joka suojaa manipuloinnilta.
Vuonna 2022 kaynnistettyyn projektiin on
osallistunut suoraan yli 2 250 henke3, ja se tavoitti
epasuorasti yli 110 000 ihmista tapahtumien ja
tiedotuksen kautta eri EU:n jasenvaltioissa. Projektia
Jjohtaa Beyond the Horizon ISSG (BE) yhteistydssa
FaktaBaarin (Fl), Dare to be Greyn (NL) ja Januamin
(DE) kanssa.

Koulutuksemme sisaltaa kolmeen “rokottetta”
digitaalinen lukutaito, medialukutaito ja kriittinen
ajattelu. Niita taydentavat kuusi temaattista
“tehostetta”: vaalit, terveys, muuttoliike,
IImastonmuutos, FIMI (ulkomainen
informaatiovaikuttaminen ja manipulointi) ja tekoaly.

Loydat verkkokurssimme osoitteesta:
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https://academy.behorizon.or
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Miksi tama on

tarkeaa?

Luokkahuone on turvallinen ja valvottu ymparisto, jossa
oppilaat voivat harjoitella tunnistamaan verkossa
kohtaamaansa disinformaatiota. Harjoittelulla on positiivisia

vaikutuksia:

e Se lisaa vastustuskykya harhatietoa ja polarisaatiota
vastaan

e Se lisaa demokraattista selviytymiskykya ja kykya
osallistua tietoon perustuvaan yhteiskunnalliseen
elamaan ja keskusteluun

e Se lisaa emotionaalista hyvinvointia ja pienentaa
todennakdisyytta tunnepohjaiselle reagoinnille verkossa
(“rage bait”)

e Opiskelijat hyodyntavat tulevaisuudessa yha enemman
digitaalisia tydkaluja ja tekoalya, ja on tarkeaa tuntea
naiden teknologioiden perusteet ja niihin liittyvat riskit

e Tunnelukutaito: Nykyaan digitaalisten alustojen ja

sosiaalisen median yleistyessa silla, milta tieto TUNTUU, on
aivan yhta paljon (ellei enemman) merkitysta kuin sill3,
kuinka tosiasiallista se on, koska sen vaikutus on yksiloille
edelleen merkityksellinen. Tiedon tunnepuoli on aivan

yhta tarkea kuin tiedon tosiasiallinen puoli.



https://pmc.ncbi.nlm.nih.gov/articles/PMC12304360/

Inokulaatioteoria

Disinformaation torjumista voi edistaa tehokkaim-
min ennaltaehkaisevalla |ahestymistavalla. Talla
tarkoitetaan opiskelijoiden suojan parantamista
harhaanjohtavaa tietoa vastaan "rokotusten” avulla.

Inokulaatioteoria toimii kaytannossa siten, etta
oppijat altistutetaan pienelle maaralle harhatietoa
turvallisessa  luokkahuone-ymparistossa. Taman
seurauksena oppilaiden "immuunijarjestelma" alkaa
tunnistaa disinfor-maatiota myds luokkahuoneen
ulkopuolella, ja he pystyvat vastustamaan sita
paremmin.

Tassa disinformaatio on "virus”, ja koulutuksen kautta
tapahtuva tapausten tutkiminen toimii "rokotteena”
disinformaatiota vastaan.

Tyokalujen (CT, ML, DL) kayton harjoittelu auttaa
oppilaita torjumaan disinformaatiota, kun he nakevat
sita jokapaivaisessa elamassaan.
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Tama paketti kokoaa yhteen
tietoa ja harjoituksia, jotka
1. auttavat ymmartamaan
disinformaatiota,
2.antavat vinkkeja aiheesta
opettamiseen,
3.havainnollistavat, miksi se on
haitallista, ja
4. opastavat miten sita voidaan
torjua jokapaivaisessa
elamassa.

Johdatus disinformaatioon

“Tehosteet” ja tyokalut

Case-esimerkkeja (ratkaistut)

Case-tehtavia (ratkaisemattomia)

Esimerkki oppitunnin rakenteesta

Syventavaa materiaalia (ja peli): Tekoaly,
FIMI, limastonmuutos

@
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Mita on misinformaatio
ja disinformaatio?

Misinformaatio Disinformaatio |

Tahattomat virheet Tarkoituksella

(Jaettu sisaltd jonka mManipuloitu

todenperaisyyta ei aani- tai

ole tarkistettu) videosisalto.
Salaliittoteorioid
en tai valheiden
levittaminen
tarkoituksena
manipuloida ja
aiheuttaa
haittaa.

Quelle: FirstDraft, Olennainen opas informaatiohdirién ymmmartamiseen, 2019.
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https://www.peakmetrics.com/insights/misinformation-vs-disinformation

Mita motiiveja
taustalla on?

Disinformaatioviestien |luomiseen ja levittamiseen on
useita syita. Tassa on lyhyesti selitettyna joitakin taustalta
|Oytyvista motiiveista.

Ideologiset syyt: Disinformaatiota kaytetaan tiettyjen
ideologisten tai poliittisten ajatusten tukemiseen, muiden
ajatusten heikentamiseen tai poliittisten vastustajien
vahingoittamiseen tai keskustelun ohjaamiseen pois
tietyista, ei-toivotuista aiheista. Silla pyritaan
vaikuttamaan yleiseen mielipiteeseen ja vaalien tuloksiin.

Taloudelliset syyt: Jotkut levittavat disinformaatiota
taloudellisen hyddyn saavuttamiseksi. Nayttokerrat,
klikkaukset ja tykkaykset ovat yhteydessa mainostuloihin,
Ja monet alustat moderoivat sisallén luotettavuutta vain
vahan tai eivat lainkaan. Mainostulojen lisaksi on
toimijoita, jotka ovat valmiita maksamaan tekaistujen
uutisten luomisesta ja levittamisesta.

Huumori / Satiiri: Huumorin tarkoituksena ei ole
vahingoittaa, mutta se voi silti vaarin ymmarrettyna
johtaa harhaan. Jotkin tahot saattavat levittaa virheellista
tietoa tai kannattaa salaliittoteorioita viihtellisen arvon
takia.
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Miten disinformaatio
leviaa?

Sosiaalisen median alustat eivat saantele sisallon jakamista kuten
perinteinen media, joten harhatiedon levittaminen on paljon
helpompaa. Alustojen toimintamalli on luotu pitamaan ihmiset
alustalla mahdollisimman pitkaan. Taman saavuttamiseksi on
hyodyllista tarjota sisaltda, joka on jarkyttavaa ja herattaa
voimakkaita, negatiivisia tunteita. Algoritmit vahvistavat usein
tallaista sisaltoa riippumatta siita, kuinka luotettavaa sisaltd on.

Tunnenakokulma:

o Tekoalyn luomia meemeja oikeista ihmisista voidaan kayttaa
epasuoraan manipulointiin — vaikka tietaisimme niiden olevan
vaarennettyja, kuvan viestilla on silti emotionaalinen vaikutus
meihin.

e "Al Slop” -kuvia eli satunnaisesti luotuja kuvia kaytetaan usein
yleison houkuttelemiseen: esimerkiksi uskomattomat kauniita
maisemakuvia, kuvia avaruusolentoista tai historiallisista
tapahtumista jne. Syyt tahan vaihtelevat suhteellisen
harmittomasta huomion herattamisesta ja mainostulojen
hankkimisesta disinformaation haitalliseen levittamiseen: kun on
saatu huomio kiinnitettya, voidaan seuraavaksi syottaa
manipuloivaa materiaalia.

e |Ihmiset jakavat todennakdisemmin vaaraa tietoa, kun se on
linjassa heidan henkilokohtaisten uskomustensa kanssa, tai kun
se herattaa voimakkaita tunteita. Sosiaalisen median algoritmit
tehostavat sisaltd3, johin reagoidaan paljon. Tama johtaa sellaisen
sisallén priorisointiin, joka herattaa voimakkaita negatiivisia
tunteita, kuten vihaa ja pelkoa.

- Europpan unionin IMMUNE '.
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Disinformaatio, tekoaly
ja hyvinvointi

Opiskelijoiden yleisia huolenaiheita
tekoalyyn ja disinformaatioon liittyen:

1."Tekoaly tietaa kaiken, miksi meidan silti taytyy opiskella
asioita?"

2."Akateemista painetta on jo nyt paljon, joten miten voimme
silti selviytya ilman tekoalya? Meidan on kaytettava tekoalya
ollaksemme riittavan nopeita ja pysyaksemme mukana..."

3."Jos tekoaly pystyy kaikkeen, eikd meidat korvata?"

4."Jos tekoaly on niin vakuuttava ja verkossa on niin paljon
disinformaatiota, kuinka voimme luottaa mihinkaan?"

Kasiteltavia aiheita:
Tekoaly el tieda kaikkea. Tekoaly keraa tietoa nopeasti ja
laajasti. Tekoadly yksinkertaisesti kopioi verkossa jo olevia
tietoja. Tekoaly voi olla vaarassa ja usein kopioi verkossa
olevaa virheellista tietoa tai "hallusinoi" vastauksia. Jos et
itse ymmarra aihetta, et voi kertoa, milloin tekoaly on
vaarassa.

Tekoaly on hyva rutiininomaisissa, toistuvissa tehtavissa,

MUTTA silta puuttuu luovuus, empatia, tunnealy, etiikka,

vivahteet ja kontekstin ymmartaminen — kaikki ne asiat,
joissa ihmiset ovat loistavia.
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Disinformaatio, tekoaly
ja hyvinvointi

Opiskelijoiden yleisia huolenaiheita
disinformaatioon liittyen:

1."Mista tiedan, onko kayttajatili vaarennetty vai aito?"

2."Onko jarkevaa seurata uutisia, jos ei voi tietaa, ovatko
ne valheellisia vai eivat?"

3."Jos meidan pitaisi olla kriittisia, miksi meidan pitaisi
luottaa siihen, mita koulu tai maan hallitus sanoo?"

Pikaisia vinkkeja tiedon tarkistamiseen:
e Tarkista muut lahteet
o Kokeile kaanteista kuvahakua
o Etsi faktantarkistussivustoja

Keskustelukysymyksia:

o Uskotko, etta tekoalyyn luottaminen vaikuttaa
kielteisesti suoriutumiseen kokeissa, tydssa tai
ongelmien ratkaisemisessa tosielamassa?

e Mista seuraat tapahtumia? Milla perusteella valitset
uutislahteen?

e Oletko nahnyt viime aikoina jotain, mika vaikutti
oudolta? (vaarennetty tili, epaluotettava sisaltd?)
Mista tunnistit sen?

e Kuinka paljon aikaa vietat sosiaalisessa mediassa, ja
kuinka suuri osa tasta sisallosta tulee
automaattisesti algoritmien tuottamasta?

- Europpan unionin IMMUNE '.
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Disinformaatio, tekoaly

ja hyvinvointi
Kysymyksia littyen tietojen
kalasteluun

1.Mitka varoitusmerkit osoittavat etta
kyseessa voi olla huijaus?

2.Mitd voit tehda jos et ole varma onko
kyseessa huijaus?

3.Kenelle voi sanoa jos epailee etta on

klikannut jotain epailyttavaa?
4. Mita tunteita voi herata jos on klikannut
huijausviestia?

Kysymyksia liittyen luottamukseen,
auktoriteetteihin ja skeptismiin:

1.Miten voi olla kriittinen ilman etta
kyseenalaistaa kaiken?

2.Mika ero on skeptismilla ja
kyynisyydella?

3.Jos ei luota mediaan, hallitukseen tai
kouluun, mita tiedonlahteita jaa
jaljelle?

4. Kuka hyoétyy jos ihmiset eivat luota
enaa mihinkaan tiedonlahteisiin?

- Europpan unionin IMMUNE '.
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Disinformaatio, tekoaly
[ o @ [
Ja hyvinvointi
On tarkeaa puuttua opiskelijoiden yleisiin pelkoihin ja
huoliin tekoalyn ja verkossa leviavan disinformaation
suhteen, silla niilla voi olla merkittavia vaikutuksia
opiskelijoiden mielenterveyteen ja hyvinvointiin.
Disinformaation maara voi olla valtava, ja kriittisen
ajattelun edistamisen ohella voi olla hyddyllista tarkastella
sosiaalisen median kulutustottumuksia ja kehittaa
\ ’ terveellisia tapoja.
Jf 1 3
uub
Helppoja vinkkeja digitaaliseen hygieniaan:

Muuta sosiaalisen median asetuksia
esimerkiksi poistamalla ilmoitukset
kaytosta, ottamalla kayttoon harmaasavyt
Ja asettamalla aikarajoituksia alustoille.

Opl tunnistamaan botit ja epailyttavat tilit.

aikoina ja luo rutiineja jokapaivaiseen
elamaasi.

Opi kasittelemaan FOMOa ja pida taukoa
netista silloin talloin.

e Rajoita median kulutusta stressaavina

- Europpan unionin IMMUNE '.
rahoittama |N|.'|]DEM“:




Disinformaatio, tekoaly
ja mielenterveys

» Lue huolellisesti -

3 Pelko ja viha polarisoivat Muista, etta kaikki
meita ja kdantavat medat verkossa oleva tieto ei
toisiamme vastaan sen sijaan, pida paikkaansa ja etta
etta ratkaisisimme ongelmia disinformaatiokampanjat
yhdessa. on tarkoituksella

suunniteltu

hammentamaan ja
johtamaan harhaan.

» Kiinnita huomiota

" Kkeihi PYSAHDY,

varoitusmerkkeihin

- kuten viesteihin, HARKITSE, > Lopeta tilien
TARKISTA seuraaminen tai

joissa on voimakkas
tunnelataus — niiden
tarkoitus on ehka
vain suututtaa sinut
Ja saada reagoimaan

raportoi niista
jos huomaat etta
ne jakavat
toistuvasti
disinformaatiota
tai vihamielisia
viesteja, alaka
levita niita
» Valitse huolellisesti, mita uutisia
seuraat (mika sanomalehti, vaikuttaja, TV-
juontaja...) ja milla kanavalla (TV, radio,
sosiaalinen media...). Se auttaa sinua
valttamaan uupumusta.

> Muodosta omat mielipiteesi keskustelemalla oikeiden
ihmisten kanssa sinulle tarkeista asioista. Kuten mita puoluetta
aanestaa ja miksi aanestaa. Tai mita tehda ratkaistaksesi
kaupunkisi konkreettisia ongelmia. Voit aloittaa liittymalla
paikallisjarjestdédn, urheiluseuraan, teatteriin, uskonnolliseen tai
aatteelliseen yhteisd6on, hyvantekevaisyysjarjestoon tai startup-
keskukseen. Olivatpa kiinnostuksen kohteesi ja
maailmankatsomuksesi mitka tahansa, kannattaa jakaa ajatuksesi
muiden ihmisten kanssa.



Tyokalut:

Tyokalut: PDF-linkKi

Nama kriittisen ajattelun, medialukutaidon ja digitaalisen lukutaidon
tyokalut auttavat oppilaita tunnistamaan harhatiedon ja
disinformaation merkkeja.

12| VACCINES
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CRITICAL THINKING
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Case-esimerkkeja
(ratkaistuja):

Nama tapaukset ja niihin
sovellettavat tyokalut tarjoavat
esimerkkeja todellisista
disinformaatiojulkaisuista.

Lataa PDF
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Case-tapauksia
harjoitteluun
(ratkaisemattomia):

Nama "ratkaisemattomat” tapaukset
tarjoavat esimerkkeja verkossa nahdyista
todellisista disinformaatiojulkaisuista.
Niiden pohjalta opiskelijat voivat itse
miettid, mita tyokaluja voidaan soveltaa
kuhunkin tapaukseen.

Lataa PDF

\]
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Esimerkki oppitunnin

1 rakenteesta

Tehtava Oppimistulos

1) Johdanto ja Vaaran, epaselvan ja virheellisen tiedon tyyppien ymmartaminen. Tama
opiskelijoiden 0sa Voi sisaltaa keskustelun avaamisen opiskelijoiden kanssa tassa
kokemukset kasikirjassa esitettyjen avoimien kysymysten avulla.

2) Interaktiiviset
pelit: 2 totuutta, 1
valhe tai tekoalyn
luomien kuvien
tunnistaminen
verrattuna oikeisiin
kuviin.

Pelit, kuten 2 totuutta 1 valhe, voivat herattaa oppilaiden uteliaisuuden
aihetta kohtaan ja testata aluksi heidan omia taitojaan valheiden
havaitsemisessa. (Oppilaat jaetaan pieniin ryhliin joissa jokainen kertoo
2 totuudenmukaista tarinaa itsestaan ja yhden valheen. Toisten taytyy
arvata, mika tarina on valhetta). Osasta “syventavaa materiaaleita”
I6ytyy linkkeja sivuille joissa voi tarkistaa kykyjaan tunnistaa tekoalyn
avulla luotuja kuvia.

Kaksi totuutta ja valhe -peli osoittaa, etta vakuuttavimmat
harhaanjohtavat tiedot sisaltavat usein hitusen totuutta, samalla tavalla
kuin disinformaatiokampanjat, jotka usein vaaristelevat tositapahtumia
uskottavalla tavalla. Pelit, joissa tekoalyn luomia kuvia tunnistetaan,
toimivat heratteena siita, kuinka vaikeaa valheiden tunnistaminen voi
olla.

3) Disinformaation
motiivit

Ymmarrys siita, miksi disinformaatiota luodaan, levitetaan ja miksi sita
on vaikea saannella verkossa

4) “Huonoja
uutisia” -peli

Interaktiivinen peli, joka auttaa oppilaita ymmartamaan
disinformaatiota jakavan henkilon ajattelutapaa ja sita, miten se
tapahtuu. Asettamalla itsensa disinformaatiota luovan ja levittavan
henkildn asemaan, he voivat tarkastella asiaa toisesta nakokulmasta ja
tunnistaa disinformaation, kun he kohtaavat sita. Linkki peliin 16ytyy
osasta “syventavaa materiaalia”.

5) Yhteenveto

Yhteenvetona oppilaat voivat jakaa kokemuksiaan pelien pelaamisesta
ja ajatuksia, jotka herasivat tunnin aikana.

.
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Esimerkki oppitunnin

2 rakenteesta

Tehtava Oppimistulos

Lyhyt kertaus edellisen tunnin paapointeista. Tama osa voi sisaltaa
1) Johdanto . . . o
aiheeseen keskustelun avaamisen opiskelijoiden kanssa tassa kasikirjassa

esitettyjen avoimien kysymysten avulla.

2) Disinformaation
leviaminen

Ymmartaa miten disinformaation leviaa. Tama sisaltaa asioita kuten
valetilit, alustojen rahoitusmuodot (“attention seekeng economy” ja
klikkausten kerays), miten algoritmit vahvistavat viesteja jne.

3) Miten rokottaa
itsesi

Tassa osiossa oppilaat aloittavat faktantarkistuksen kayttamalla tassa
paketissa annettuja tydkaluja. Esimerkkeja "ratkaistuista” tapauksista
voi kayttaa mallina tydkalujen soveltamisesta. Linkki tyokaluihin ja
esimerkkeihin l6ytyy tasta paketista, ja ne voi vapaasti tulostaa tai
antaa digitaalisesti oppilaiden kayttodon.

4) Tapausten
ratkaiseminen

Naissa osioissa opiskelijat voivat soveltaa oppimaansa tosielaman
esimerkkeihin. Tassa paketissa annettuja tapauksia voidaan taydentaa
muilla esimerkeilla viimeaikaisista uutisista. Tapausten ratkaiseminen
itsenaisesti tai pienryhmissa auttaa parantamaan kykya ajatella
kriittisesti ja soveltaa media- ja digitaalisia lukutaitoja kaytannossa.

5) Yhteenveto

Yhteenvetona oppilaat voivat jakaa faktantarkistuskokemuksiaan ja
verrata tuloksiaan muiden tuloksiin. Pohtiakseen nakemiamme ja
jakamiamme kertomuksia voi olla kiinnostavaa jakaa joitakin
lisalukemistojamme ilmastosta, tekoalysta tai FIMI:sta, kuten
nettonolla-tarina.
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Esimerkki
oppitunnin 3
rakenteesta

Tehtava Oppimistulos

1) Johdanto ja Lyhyt kertaus edellisella tunnilla opituista asioista. Tama osa voi sisaltaa
opiskelijoiden keskustelun avaamisen opiskelijoiden kanssa tassa kasikirjassa
kokemukset esitettyjen avoimien kysymysten avulla.

2) Disinformaatio
kollektiivisena
ilImiona

Tama osio auttaa ymmartamaan paitsi omaa kayttaytymista verkossa,
muiden suojelemisen ja tiedon jakamisen tai jakamatta jattamisen
merkitysta. Oppilaat voivat pohtia, miten harhaanjohtava tai
manipuloiva sisalto vaikuttaa tunteisiin, lisaa pelkoa tai vihaa, vahvistaa
stereotypioita, lisaa polarisaatiota ja vahentaa luottamusta toisiin.

Sen lisaksi, etta oppilaat saavat harjoitella omia kykyjaan tunnistaa
harhatieto, he tulevat tietoisiksi kriittisen ajattelun laajemmasta
vahvistavasta vaikutuksesta ymparistdon. Samoin kuin rokote suojelee
yksildn lisaksi myos muita, ymparilla olevia, (sosiaalisen) median kautta
tapahtuvan manipuloinnin tunnistaminen vahvistaa myds ystavia,
perheenjasenia ja muita ymparilla olevia.

2) Disinformaation
vaikutus meihin ja
digitaalinen
hygienia

Opiskelijat voivat pohtia, miten he kayttavat sosiaalista mediaa, ja
soveltaa vinkkeja taman paketin "digitaalinen hygienia" -osiosta.
Faktantarkistuksen lisaksi on hyva tarkastella asiaa laajemmin ja pohtia
opiskelijoiden kokemuksia ja huolenaiheita verkkoymparistoista.

3) Hyvien median-
kulutustapojen
kehittaminen ja
tyokalujen kayton
harjoittelua

Oppilaat voivat kayttaa tyokaluja kuten ML2 (mediapaivakirja) tai ML1O
(Listaa luotettavia lahteita). Taman tydkalun avulla oppilaat voivat
kehittaa tervellisia mediankayttdtapoja ja rutiineja, ja arvioida kriittisesti
omaa mediankayttoéaan. Tyokalut kuten DL6, DL7 ja DL9 auttavat
arvioimaan turvallista nettikaytdsta, ja DL8 ja DLI11 auttavat tulemaan
tietoiseksi omasta digitaalisesta jalanjaljesta ja suojelemaan
henkilokohtaisia tietoja.

8) Yhteenveto ja
muistutus alyllisen
ndyryyden
merkityksesta

Yhteenvetona oppilaat voivat jakaa kokemuksiaan ja verrata tuloksiaan
muiden tuloksiin. Voi olla kiinnostavaa jakaa joitakin
lisalukemistojamme ilmastosta, tekoalysta tai FIMI:sta. On hyva muistaa
etta kehitetyt taidot eivat takaa, etta aina tunnistaisi mika on totta!
Suosittelemme alyllisen ndyryyden tarpeellisuudesta muistuttamista ja
avointa asennetta uusiia ajatuksia kohtaan. Kriittisen ajattelun
perustaan kuuluu, etta on mahdollista puntaroida ajatusta
hyvaksymatta sita.

@ pofoan]
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Mita “tehosteet” ovat ?

4 )
Q IImastodisinformaatio X

llImastonmuutosta koskevaa
disinformaatiota motivoivat
poliittiset ja taloudelliset intressit,
ja sen tavoitteena on
hammentaa, polarisoida ja
hidastaa yhteistyota
lmMmastotoimien tukemiseksi.

Yleisia "ilmaston viivastyttamiseen" liittyvia
narratiiveja ovat vaitteet, joiden mukaan
Ilmastoratkaisut eivat toimi, etta puhdas energia
olisi epaluotettavaa ja ilmastopolitiikka haitallista,
seka muut lausunnot, joilla pyritaan heikentamaan
Ilmastopolitiikkaa ja aktivisteja ja saamaan aikaan
hammennysta liittyen tieteelliseen tutkimukseen ja
tutkimustuloksiin.

- Europpan unionin IMMUNE '.
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Mita “tehosteet” ovat?

Tarkeimmat ilmastonmuutoksen
viivastymista kasittelevat narratiivit:

o Teknologinen optimismi: ajatus siita, etta
teknologinen innovaatio ja energiantuotannon
tehostuminen tekevat energiantuotannosta
paastotdonta ja energiaintensiiviset
teollisuudenalat vihreampia. Tama taktiikka
valttaa rakennemuutosta eika puutu
Ilmastonmuutoksen perimmaisiin syihin.

Doomismi: uskomus, etta ilmastokatastrofi on jo
O kaynnissa eika mitaan voida tehda sen
kaantamiseksi, jolloin ainoa rationaalinen vastaus
on luovuttaa. Tama narratiivi vahentaa
motivaatiota ja halukkuutta osallistua
Ilmastonmuutoksen hillitsemisstrategioihin,
koska niita pidetaan hyddyttdmina.

O Individualismi: ilmastoratkaisujen vastuun
siirtaminen yksittaisten kulutustottumusten
vastuulle (esim. oman hiilijalanjaljen
pienentaminen) —ja vastuun siirtaminen pois
poliittiselta ja yritystasolta.

- Euroopan unionin IMMUNE .
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Lisaa materiaalia
IImastonmuutoksesta:

1.Net Zero -tarinapeli

2.Yksityiskohtainen yhteenveto

ilmastodisinformaatiota

kasittelevasta akateemisesta

kirjallisuudesta

3.Sarjakuva ilmastonmuutoksen

vilvastymisesta

4.Vinkkeja ilmastoahdistuksen

torjumiseen

5.Artikkeli siita kuinka puhua

ilmastonmuutoksesta
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https://www.curiosityodyssey.info/net-zero-2050/start#section-d
https://www.curiosityodyssey.info/net-zero-2050/start#section-d
https://cdn.prod.website-files.com/643ecb10be528d2c1da863cb/68541b1613026bbfd94181b9_SR2025.1%20-%20Information%20Integrity%20about%20Climate%20Science.pdf
https://cdn.prod.website-files.com/643ecb10be528d2c1da863cb/68541b1613026bbfd94181b9_SR2025.1%20-%20Information%20Integrity%20about%20Climate%20Science.pdf
https://cdn.prod.website-files.com/643ecb10be528d2c1da863cb/68541b1613026bbfd94181b9_SR2025.1%20-%20Information%20Integrity%20about%20Climate%20Science.pdf
https://cdn.prod.website-files.com/643ecb10be528d2c1da863cb/68541b1613026bbfd94181b9_SR2025.1%20-%20Information%20Integrity%20about%20Climate%20Science.pdf
https://cdn.prod.website-files.com/643ecb10be528d2c1da863cb/68541b1613026bbfd94181b9_SR2025.1%20-%20Information%20Integrity%20about%20Climate%20Science.pdf
https://www.celinekeller.com/discourses-of-climate-delay
https://www.celinekeller.com/discourses-of-climate-delay
https://www.colorado.edu/health/blog/climate-anxiety
https://www.colorado.edu/health/blog/climate-anxiety
https://behavioralscientist.org/we-need-to-change-the-way-we-talk-about-climate-change/
https://behavioralscientist.org/we-need-to-change-the-way-we-talk-about-climate-change/

Mita “tehosteet” ovat?

Q FIMI X

e Ulkomaisten toimijoiden puuttuminen
sisaisiin asioihin informaatio-operaatioiden
avulla

e Manipuloiva sisaltd koordinoitujen
kampanjoiden kautta

e Taustalla seka valtiollisia etta valtiosta
rilppumattomia toimijoita

e Tarkoituksena polarisoida ja luoda eripuraa
EU:n sisalla seka heikentaa EU:n globaalia
asemaa ja kykya ajaa poliittisia tavoitteitaan
Ja etujaan.

FIMI = Foreign Information Manipulation
and Interference (Ulkomainen tiedon
manipulointi ja hairinta Y

- Europpan unionin IMMUNE '.
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Mita “tehosteet” ovat?

O O OO O ©

FIMI:n ydinaiheita:

Kyseessa on koordinoitu toiminta, jolla pyritaan
Mmanipuloimaan yleista mielipidett3, polarisoimaan
Ja puuttumaan demokraattisiin prosesseihin

Tavoitteena on horjuttaa yhteiskuntaa,
vahingoittaa demokraattisia prosesseja ja
heikentaa EU:n globaalia asemaa

FIMI on taydennysta sotilasoperaatioille (esim.
Venajan aggressiosota Ukrainassa)

FIMI hyddyntaa bottiarmeijoita, tekoalyn luomaa
sisaltda, sensuuria ja koordinoituja manipuloivia
kampanjoita (kuten huijaus-uutissivuja)

FIMI kohdistaa kamppanjoita mm. EU:n
ehdokasmaihin niiden matkalla EU-jasenyyteen, ja
hybdkkaa EU-myonteisia politiikkoja vastaan

Venaja ei ole ainoa maa FIMI-operaatioiden
takana. Vuoden 2022 lopulla Venaja toteutti
kuitenkin suurimman osan EU:ssa havaituista
sadasta FIMI-operaatiosta, usein valikasien tai
liittolaisvaltioiden kautta.

Euroopan unionin IMMUNE
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Lisaa materiaalia
FIMLiin liittyen:

1."Huonoja uutisia” -peli, jossa

oppilaat laittavat itsensa

disinformaation levittajan rooliin
2.EDMO-raportti Venajan FIMI:sta

liittyen Ukrainan sotaan ja

ukrainalaisiin pakolaisiin

3.Artikkeli Venajan FIMI-toiminnasta

4.Video, jossa selitetaan, mika FIMI

on ja_ mita taktiikoita se kayttaa

5.Voit kayttaa interaktiivisia
tietokilpailuja, kuten tata

EUvsDisinfon tekemaa.

6.Euroopan komission kasikirja

disinformaation tunnistamisesta

opiskelijoille

\]
@ BEYOND mmm @ &) Euroopan unionin
R\ THEHORIZON FCIR‘tClBClC!ri rahoittama

ANUAM



https://www.getbadnews.com/en/
https://www.getbadnews.com/en/
https://www.getbadnews.com/en/
https://edmo.eu/wp-content/uploads/2025/05/EDMO-Vertical-47.pdf
https://edmo.eu/wp-content/uploads/2025/05/EDMO-Vertical-47.pdf
https://edmo.eu/wp-content/uploads/2025/05/EDMO-Vertical-47.pdf
https://euvsdisinfo.eu/the-architecture-of-russias-fimi-operations/
https://akademie.dw.com/en/what-is-foreign-information-manipulation-and-interference/video-68790017
https://akademie.dw.com/en/what-is-foreign-information-manipulation-and-interference/video-68790017
https://euvsdisinfo.eu/euvsdisinfo-quiz/
https://learning-corner.learning.europa.eu/document/download/69b1f7ed-f8aa-4a88-bd80-b61353f147a5_en?file=Toolkit%20for%20teachers%20on%20disinformation.pdf
https://learning-corner.learning.europa.eu/document/download/69b1f7ed-f8aa-4a88-bd80-b61353f147a5_en?file=Toolkit%20for%20teachers%20on%20disinformation.pdf
https://learning-corner.learning.europa.eu/document/download/69b1f7ed-f8aa-4a88-bd80-b61353f147a5_en?file=Toolkit%20for%20teachers%20on%20disinformation.pdf

Mita “tehosteet” ovat?

( Q Tekoalyn tehostama h

disinformaatio

Tahallinen tiedon
manipulointi ja hairinta, jossa
hyddynnetaan laajoihin
kielimalleihin (LLM)
perustuvaa generatiivista
tekoalya (genAl)
harhaanjohtavan sisallon
tuottamiseen ja raataldintiin.

Tekoadlyn suurin uhka tiedon manipuloinnissa
on skaalautuvuus: suuria maaria personoitua
disinformaatiota voidaan tuottaa helposti
murto-osalla ihmistyosta, ja tata

disinformaatiota voidaan kohdentaa erittain
helposti

- Euro_opan unionin IMMUNE '.
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Mita “tehosteet” ovat?

Tekoadlyn olennaisia kayttotapoja
disinformaation luomisessa ja
levittamisessa:

Vakuuttavien, personoitujen tekstien
luominen — verkkosivut, sosiaalisen median
julkaisut, kommentit jne.

Realististen kuvien luominen
Kloonattu, vaarennetty aani
Realististen deepfake-videoiden luominen

Automatisoidut vastaukset ja toiminnot, esim.
viestien ja sahkdpostien Kirjoittaminen

Realistiset, responsiiviset bottitilit, jotka
jaljittelevat ihmisen vuorovaikutusta

Tekoalya voidaan raataloida tiettyihin
paikallisiin konteksteihin tai henkildihin
keraamalla suuria maaria harjoitusdataa, mika
tekee tekoalyn viesteista vakuuttavampia.

O © OOOQ
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Tekoalykuvien kehitys

i

2025

2024

Tekoalykuvien ja -videoiden havaitseminen on
vaikeutunut hyvin lyhyessa ajassa, ja niista tulee
tulevaisuudessa yha realistisempia. Tama
tarkoittaa, etta tekoadlyn klassiset merkit, joita
useimmiten kaytetaan tekoalyn ja ei-tekoalyn
tunnistamiseen, ovat menettaneet tai tulevat
menettamaan kayttokelpoisuuttaan.

Merkit, kuten yhteen sulautuneet sormet,
epaselvat yksityiskohdat ja lilan pehmeat taustat,
joista puuttuu perspektiivi, voivat silti  olla
hyodyllisia, mutta niihin el kannata luottaa.
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Lisaa materiaalia
tekoalysta:

1.Opettajan opas tekoalyn kayttdoon

2. TedTalk-puheenvuorot, kuten tama
Ja tama tekoalysta ja kriittisesta
ajattelusta

3.Voit jakaa hyodyllista sisaltoa

sosiaalisessa mediassa, kuten tama

Instagram-julkaisu

4. Hyodyllinen opas vanhemmille ja

huoltajille

5.Faktabaarin kehittama peli

\]
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https://faktabaari.fi/edu/oppaat/opettajat-ai/
https://www.youtube.com/watch?v=3lPnN8omdPA
https://www.youtube.com/watch?v=m8WomdCLBqE
https://www.instagram.com/reel/DSGOdGODgL5/?utm_source=ig_web_copy_link
https://www.instagram.com/reel/DSGOdGODgL5/?utm_source=ig_web_copy_link
https://www.instagram.com/reel/DSGOdGODgL5/?utm_source=ig_web_copy_link
https://www.childrenandscreens.org/learn-explore/research/online-misinformation-and-disinformation/
https://www.childrenandscreens.org/learn-explore/research/online-misinformation-and-disinformation/
https://peli.faktabaari.fi/fi

