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Willkommen zum Lehrpaket zu
Falschinformationen

Europa sieht sich mit einer konfrontiert, in der Des- und
Fehlinformationen die Qualitat der offentlichen Debatte
beeintrachtigen und die demokratische Teilhabe und das
demokratische Engagement untergraben.

Das Projekt IMMUNE 2 INFODEMIC-Projekt geht diese
Herausforderung an, indem es einen praventiven Ansatz
entwickelt, der die Burger gegen Manipulation immunisiert. Seit
seinem Start im Jahr 2022 hat das Projekt — unter der Leitung
von Beyond the Horizon ISSG (Belgien) in Zusammenarbeit mit
FaktaBaari (Finnland), Dare to be GCrey (Niederlande) und
Januam (Deutschland) - mehr als 2250 Lernende direkt
einbezogen und Uber &ffentliche Veranstaltungen und digitale
Offentlichkeitsarbeit in funf EU-Mitgliedstaaten indirekt Uber
110.000 Menschen erreicht.

Unser Training konzentriert sich auf drei Kernkompetenzen
(Impfstoffe) — digitale Kompetenz, Medienkompetenz und
kritisches Denken -, erganzt durch sechs Themen (Booster):
Wahlen, Gesundheit, Migration, Klima, FIMI (Foreign information
manipulation and interference = Manipulation  von
Informationen und Einmischung durch auslandische Akteure)
und KiI.

Unser e-learning finden Sie unter:
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Impftheorie

Um Desinformation wirksam entgegenzuwirken, sollte
ein praventiver Ansatz verfolgt werden. Dazu gehort die
Starkung der “Immunitat” von Schduleriinnen gegen
falsche und irrefihrende Informationen durch
gezielte MaBnahmen.

Impftheorie: Indem Lernende in einem sicheren
Klassenzimmer unter Aufsicht mit Beispielen von
Fehlinformationen konfrontiert werden, erkennt das
sImmunsystem® der Schuleriinnen Desinformationen,
wenn sie diese online sehen, und sie sind in der Lage,
ihnen besser zu widerstehen.

Hierbei handelt es sich bei Desinformation um einen
»Virus*, wahrend die Immunisierung durch Bildung die
»Impfung® gegen Desinformation darstellt.

Anstatt zu warten, bis Schuleriinnen auf schadliche
Inhalte stol3en, emotional reagieren und diese glauben,
sollte sich die Bildung auf PraventivmaBnahmen
konzentrieren. Methoden wie computergestutztes
Denken, maschinelles Lernen und Deep Learning sind
hilfreich, um Schuler:iinnen dabei zu unterstUtzen,
Desinformation im Alltag zu erkennen und ihr
entgegenzuwirken.
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In diesem Trainingspaket erhalten Sie:

e Einleitung zum Thema Desinformationen

o Werkzeuge zum Kritischen Denken,
Medienkompetenz und digitaler
Kompetenz

e Fallbeispiele (geldst)

e \Weitere Falle von Falschinformationen fur
den Unterricht (ungelost)

e Weiteres Material bezuglich:
o FIMI
o Klimawandel
o Kl

e Beispielstruktur fur eine Unterrichtsstunde

Dieses Trainingspaket wurde entwickelt von

BEYUND U
THE HORIZON FaktaBaari
JANU
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Was sind Falsch-
informationen?

Fehlinformation

Unbeabsichtigte
Fehler (wie falsche
Bildunterschriften,
Daten, Statistiken,
Ubersetzungen)
oder wenn Satire
ernst genommen
wird

Desinformation |

Erfundene oder
absichtlich
manipulierte
Audio- oder
Videoinhalte.
Absichtlich
verbreitete
Verschworungst
heorien oder
Gerlchte.

YY1

MANIPULATION

Quelle: FirstDraft, The essential guide to understanding the information disorder, 2019.
Gefunden auf: https://www.peakmetrics.com/insights/misinformation-vs-disinformation

Ubersetzung aus dem Englischen von Beyond the Horizon I1SSG
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Warum ist das
i 1a?
wichtig-
Ein Klassenzimmer ist eine sichere und beaufsichtigte
Umgebung, in der Schuleriinnen Online-
Desinformationsmuster erkennen uben und verstehen lernen
kdnnen und wie diese mit den Medien zusammenhangen, die
sie taglich konsumieren.

» Widerstand gegen Fehlinformationen, aber auch gegen

Polarisierung

Gesteigerte demokratische Widerstandsfahigkeit und
Fahigkeit zur informierten Teilnahme am offentlichen Leben

und an Debatten

Emotionales Wohlbefinden und geringere Anfalligkeit flr

emotionale Appelle oder ,Wutkdder”

Digitale Sicherheit und die Zukunft der Schuleriinnen
werden zunehmend von digitalen Werkzeugen und Ki
gepragt sein, und es ist wichtig, die Grundlagen dieser Kl-
Technologien und die damit verbundenen Risiken zu

kennen.

Emotionale Kompetenz: Angesichts der heutigen
Verbreitung digitaler Plattformmen und sozialer Medien ist
das emotionale Wahrnehmen von Informationen genauso
wichtig (wenn nicht sogar wichtiger) als deren faktischer
Wert, da die Wirkung fur den Einzelnen nach wie vor
relevant ist — der emotionale Aspekt von Informationen ist
genauso wichtig wie der faktische.
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Was sind die Motive fur
Desinformation?

Es gibt verschiedene Grunde fur die Erstellung und
Verbreitung von Desinformationsbotschaften. Einige dieser
Motive werden hier kurz erlautert.

Ideologisch: Desinformation wird eingesetzt, um
Unterstutzung fur bestimmte ideologische oder politische
ldeen zu gewinnen, andere ldeen oder politische Gegner zu
diskreditieren oder die Diskussion von unerwunschten
Themen abzulenken. Sie wird mit der Absicht verwendet, die
offentliche Meinung und den Ausgang von Wahlen zu
beeinflussen.

Finanziell: Manche werden durch finanzielle Motive dazu
motiviert, Desinformationen zu erstellen und zu verbreiten.
Interaktionen, Klicks und Likes hangen mit Werbeeinnahmen
zusammen, und die Glaubwurdigkeit der Inhalte wird kaum
oder gar nicht uberpruft. Neben den Werbeeinnahmen gibt es
Akteure, die bereit sind, fur die Erstellung und Verbreitung von
Falschmeldungen zu bezahlen.

Humor/Satire: Falschinformationen, die nicht bdswillig
gemeint sind, aber dennoch irrefUhren kdnnen. Sie kénnen
zur Verbreitung von Geruchten, Verschworungstheorien oder
Propaganda fuhren.
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7 Arten von
Fehl-/Desinformation

atire: Keine Absicht zu schaden, aber Potenzial zu
auschen

Falsche Verbindung: Schlagzeilen und Bilder zur
IrrefUhrung verwenden

IrrefGhrender Inhalt: Richtige Informationen
irrefUhrend darstellen

Falscher Kontext: Verwendung von echtem Inhalt
im falschen Kontext

Betriigerischer Inhalt: Vortauschen einer echten
Quelle

Manipulierte Inhalte: Vermischung echter
Informationen mit falschen

|Fa|scher Inhalt: Komplett erfundener Inhalt

>
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In den Medien geht es
um Emotionen

Das Umsatzmodell der meisten Medienunternehmen
und -plattformen basiert stark auf der Gewinnung von
Zielgruppen fur Werbung. Das bedeutet, dass sie Inhalte
bevorzugen, die (starke) emotionale Reaktionen
hervorrufen.

Reaktionen

Engagement Durch das Mit jedem neuen
werden durch (z. B. Klicks, Likes) Teilen wird die Klick, Zuschauer

Medieninhalte wird durch Nachricht oder
hervorgerufen, die reaktive multipliziert — Abonnenten
starke Emotionen Emotionen wir laden andere steigen die
hervorrufen: hervorgerufen, Menschen ein, Werbe-
Freude, Trauer, die Themen und ebenfalls zu einnahmen.
Wut, Ekel ... Inhalte erzeugen. reagieren.

Anzeigen zielen darauf ab, Benutzer.iinnen durch
Aufmerksamkeitsgewinnung (z. B. starke visuelle Elemente),
Emotionen, Storytelling und Wiederholung zu Uberzeugen.
Achten Sie auf:
e Lockvogelangebot: Werbung fur eine Sache, Verkauf einer
anderen.
e Native Ads: Anzeigen werden als normaler Inhalt getarnt.
e Influencer-Marketing: Einsatz von Influencer:iinnen zur
Bewerbung von Produkten.
e Politische Anzeigen: Einsatz psychologischer Taktiken in
Kampagnen.
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Wie verbreitet sich
Desinformation?

Soziale Medien unterliegen im Vergleich zu traditionellen Medien
tendenziell weniger strengen Regulierungen hinsichtlich der
Verbreitung von Inhalten, wodurch Fehlinformationen und
Desinformationen viel leichter verbreitet werden kdnnen. Ihre
Geschaftsmodelle sind darauf ausgelegt, die Aufmerksamkeit der
Nutzer zu fesseln und sie mdglichst lange auf der Plattform zu halten.
Um dies zu erreichen, ist es vorteilhaft, schockierende Inhalte
bereitzustellen, die starke, negative Emotionen hervorrufen. Die
Algorithmen verstarken diese Art von Inhalten, unabhangig davon, wie
vertrauenswurdig sie sind.

Emotionale Aspekte:

» Kl-generierte Memes von realen Personen konnen zur indirekten
Manipulation eingesetzt werden - selbst wenn wir wissen, dass sie
gefalscht sind, hat die Botschaft des Bildes dennoch eine
emotionale Wirkung auf uns.

e Kl-generierte Bilder" werden haufig verwendet, um ein Publikum
anzulocken: beispielsweise unglaubliche Bilder von Orten, Bilder
von AuBlerirdischen oder historischen Ereignissen fur
Verschworungswebseiten usw. Die Grunde dafur reichen von relativ
harmloser  Aufmerksamkeitserregung und sEngagement-
Farming“ zur Generierung von Werbeeinnahmen bis hin zur
bosartigen Verbreitung von Falschinformationen und
Desinformationen.

¢ Menschen teilen Fehlinformationen eher, wenn diese mit ihren
personlichen Uberzeugungen Ubereinstimmen und starke
Emotionen hervorrufen. Algorithmen sozialer Medien beglnstigen
Inhalte mit hoher Interaktionsrate, was dazu fuhrt, dass Inhalte,
die negative Gefiihle wie Wut und Angst erzeugen, priorisiert
werden.
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Innehalten!

» Sorgfaltig lesen -
Beachten Sie, dass nicht alle
Informationen im Internet

2+ Angst und Hass spalten uns korrekt sind und dass
und lassen uns gegeneinander Desinformations-
kampfen, anstatt gemeinsam kampagnen gefahrlich sein
Probleme zu |osen. kdnnen.

Sie sind bewusst so gestaltet,
dass sie verwirren und

> Achten Sie auf irrefUhren.
Warnsignale -
wie zum Beispiel

Meldungen, die » Abmelden oder

Sie sind stark melden
emotional —sie Kanale, die
kdnnten nur da Desinformationen
sein, um dich oder
wutend zu Hassbotschaften
machen in lhrem Feed

anzeigen, und
verbreiten Sie
diese nicht.

» Wahlen Sie sorgfaltig aus, welchen Nachrichten
Sie folgen (welche Zeitung, welchen Influencer,
welchen Fernsehsender usw.) und wo (Fernsehen,
Radio, soziale Medien usw.). Das hilft Ihnen, einer
Uberforderung vorzubeugen.



Werkzeuge:

Laden Sie die Tools herunter

Diese Instrumente zur Férderung kritischen Denkens, Medienkompetenz und

digitaler Kompetenz konnen Schulerinnen und Schulern helfen, Anzeichen von

Fehlinformationen und Desinformation im Internet zu erkennen. Da Kl immer
schwerer zu erkennen ist, werden diese Fahigkeiten immer wichtiger.

Immune 2 Infodemie-

KR]TISCHES DENKEN Instrumente
Die Fahigkeit, das eigene Wissen zu analysieren,

2u bewerten und 2u rekonstruieren — %
selbstkorrigierandes, selbstbeurteilendes und 1—.

selbstiberwachendes Denken DIGITALE

mﬂ;:rq I.D"""-‘;’Wlw". KOMPETENZ

Cuiclo: her, Truthsevkor Ein kritisches Bewusstsain fur

den eigenen digitalen

FuBabdruck, die Fahigkeit,

|’:ng MEDIEN- Datenschutzfragen und

personliche Daten zu verwalten,
sowie ein allgemeines
Verstandnis von Algerithmen
und Kl-generierten Inhalten.

* ( KOMPETENZ

Die Fahigkeit, verlassliche
Informationen aus verschiedenen
Medienguellen zu suchen und die
Zuverldssigkeit der gefundenen
Medieninhalte kritisch zu bewerten.

WANN anzuwenden?

Fr dip Verwaltung des ciglioien Fulobdrucis den
Datenschetr und die oigoeithmisch geseverme
Sichrbardost v InkoRen Trocking-Cookies. Sicharhed
parsonenbetogener Doten, FockonMedha-Sireoms wng
£ B Cooge-tuchergenniie

@mm

WAMN rzuwenCien?
Fiir olie Medieninhalte. Texte, Bider, Viders Audio: sowobhd Print. ofs
Gt Onfine-Inholia. EESVaB e Lnd STR0ie Mecid

Cude Super Curious .

Kritisches Denken Medienkompetenz Digitale Kompetenz
(KD) {MK) (DK)

121-Tools

Dieses E-Learning wurde entwickelt von

\]
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https://immune2infodemic.eu/assets/files/Fact-checkingtoolsinEnglish.pdf

Fallbeispiele
(gelost):

Diese Fallstudien mit den jeweils
anwendbaren Werkzeugen bieten
nutzliche Beispiele fur reale
Desinformationsbeitrage, die
online zu finden sind.

PDF herunterladen
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https://immune2infodemic.eu/assets/files/SOLVED--Casestopracticeidentifyingdisinformation.pdf

Weitere Falle fur
den Unterricht
(ungelost):

Diese ,ungelosten” Falle bieten
nutzliche Beispiele fur reale
Desinformationsbeitrage im

Internet, anhand derer Schuler:innen
selbst uberlegen kdnnen, welche
Instrumente in den jeweiligen Fallen
angewendet werden konnen.

PDF herunterladen
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https://immune2infodemic.eu/assets/files/UNSOLVED--Casestopracticeidentifyingdisinformation.pdf

Hintergrundinformationen und weiteres Material
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the European Union IMMUNE '
A

immune2infodemic.eu INFODEMIC




Was ist FIMI?

Foreign Information
Manipulation & Interference =
Manipulation und Einmischung
durch auslandische
Informationen

~

Definition: X

LFIMI ist ein Verhaltensmuster, das Werte,
Verfahren und politische Prozesse bedroht
oder negativ beeinflussen kann. Solche
Aktivitaten sind manipulativ und werden
absichtlich und koordiniert durchgefuhrt.
Die Akteure solcher Aktivitaten kdnnen
staatliche oder nichtstaatliche Akteure
sein, einschliel3lich ihrer Stellvertreter
innerhalb und auferhalb ihres eigenen

Territoriums.”

Funded by
the European Union
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FIMI versucht haufig, Polarisierung und Spaltungen
innerhalb und auf3erhalb der EU zu schuren, wahrend
sie gleichzeitig darauf abzielt, das Ansehen der EU in der
Welt und ihre Fahigkeit, ihre politischen Ziele und
Interessen zu verfolgen, zu untergraben.

29

EEAS

o
2

®
IMMUNE
INF[]I]'iEIMIC £




Hauptmerkmale von FIMI:

Manipulation der 6ffentlichen Meinung,
Polarisierung und Eingriff in demokratische
Prozesse stellen eine Bedrohung fur die Stabilitat
und Sicherheit der EU dar.

Ziel ist es, unsere Gesellschaften zu destabilisieren,
unsere Demokratien zu schadigen und das globale
Ansehen der EU zu untergraben.

Erganzt militarische Operationen auslandischer
Staaten (z. B. in der Ukraine).

Zu den Techniken gehoren Bot-Armeen, Kil-
generierte Inhalte, Zensur und koordiniertes
mManipulatives Verhalten.

Die gezielte Schwachung von EU-
Beitrittskandidatenlandern auf ihrem Weg zur EU-
Mitgliedschaft durch die Untergrabung ihrer Politik
und Werte.

Ende 2022 fuhrte Russland den Grof3teil der 100 in
der EU beobachteten FIMI-Operationen durch, oft
Uber Stellvertreter oder staatsnahe Akteure.

O © OO0 © O
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Was sind die

% wichtigsten
o Arten des

" Klimawandel-
diskurses?

Q Arten des Klimadiskurses X

1. Wissenschaftlicher (und
offentlicher) Konsens (Am
haufigsten)

2. Klimawandelleugnung (Weniger
verbreiteter Leugnungsdiskurs)

3. Klimaverzogerung (Haufigste
Leugnungsstrategie)

Funded by

3 the European Union :
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Hauptnarrative zum Klimawandel:

0 Technologischer Optimismus: die Vorstellung, dass
technologische Innovationen und eine gesteigerte

Effizienz in der Energieerzeugung diese
emissionsfrei machen und energieintensive
Industrien umweltfreundlicher gestalten werden.
Diese Strategie vermeidet strukturelle
Veranderungen und geht nicht auf die eigentlichen
Ursachen des Klimawandels ein.

Doomismus: die Uberzeugung, dass eine
Klimakatastrophe bereits im Gange ist und nichts
mehr getan werden kann, um sie aufzuhalten,
sodass die einzig rationale Reaktion darin besteht,
aufzugeben. Diese Sichtweise mindert die
Motivation und Bereitschaft, sich an
Klimaschutzmafnahmen zu beteiligen, da diese als
nutzlos angesehen werden.

Individualismus: Die Verantwortung fur
Klimalésungen wird auf das individuelle
Konsumverhalten verlagert (z. B. Reduzierung des
individuellen CO2-FufBabdrucks) —und die
Verantwortung wird von der politischen und
unternehmerischen Ebene weg verlagert.

@
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Q Kl-gestiutzte Desinformation X

Bewusste
Informationsmanipulation und
Einmischung, bei der generative
kunstliche Intelligenz (genAl) auf
Basis von grof3en Sprachmodellen

(LLMs) zur Erstellung und
Anpassung irrefUhrender Inhalte
eingesetzt wird.

J

®
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Hauptmerkmale von Kl-Fakes:

Erstellen von uberzeugenden, personalisierten
Texten — Webseiten, Social-Media-Posts,
Kommentare usw.

0 Erstellen realistischer Bilder

0 Geklonte, gefalschte Stimme

0 Erstellen realistischer Deepfake-Videos

Automatisierte Antworten und Aktionen, z. B. das
Verfassen von Nachrichten und E-Mails.

Erstellen realistischer, reaktionsschneller Bot-
Konten, die menschliche Interaktion imitieren

Durch die Sammlung grol3er Mengen an
Trainingsdaten kann Kl gezielt auf spezifische lokale
Kontexte oder Personen ausgerichtet werden,
wodurch Kl-Botschaften uberzeugender werden.

Funded by .
the European Union IM MUNE
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Desinformation, Kl und
psychische Gesundheit

Haufige Bedenken von Studierenden
bezuglich Kl und Desinformation:

1., Kl weil3 alles, warum mussen wir dann noch etwas lernen?”

2.,Der akademische Druck ist bereits enorm, wie sollen wir da
ohne Kl Uberleben?”

3., Wir mussen Kl einsetzen, um schnell genug zu sein und
mithalten zu kénnen..."

4. Wenn Kl alles kann, werden wir dann nicht ersetzt?"

5.,Wenn Kl so uberzeugend ist und so viel Desinformation im
Internet kursiert, wie kdbnnen wir dann Uberhaupt noch
irgendetwas vertrauen?”

Zu behandelnde Punkte:

Kunstliche Intelligenz (KI) weif3 nicht alles. Sie sammelt
Informationen schnell und in groBem Umfang. Kl repliziert
lediglich Informationsmuster, die bereits online durch
menschliche Eingaben vorhanden sind. KI kann sich irren und
verbreitet oft falsche Informationen oder erzeugt sogar falsche
Antworten. Wenn man das Thema selbst nicht versteht, kann
man nicht erkennen, wann die Kl falsch liegt.

Kl ist gut in routinemanigen, sich wiederholenden Aufgaben,
ABER es mangelt ihr an Kreativitat, Empathie, emotionaler
Intelligenz, Ethik, Nuancen und Kontextverstandnis — alles Dinge,
in denen Menschen hervorragend sind.

@
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Haufige Bedenken von Studierenden
bezuglich Kl und Desinformation:

1.,Wie kann ich feststellen, ob ein Konto gefalscht ist
oder nicht?”

2.,Macht es Sinn, Nachrichten zu verfolgen, wenn man
nicht wissen kann, ob sie gefalscht sind oder nicht?”

3., Wenn wir kritisch sein sollen, warum sollten wir
dann dem vertrauen, was die Schule oder die

Regierung sagt?”
Verifizierung ist eine wichtige Fahigkeit
e Prufen Sie andere Quellen :
e Versuchen Sie die umgekehrte Bildersuche. \
e Suchen Sie nach Faktenprufungsseiten y

Diskussionsfragen:

» Glauben Sie, dass der Einsatz von Kl negative
Auswirkungen auf die Leistungen bei Prufungen, im
Beruf oder bei der Losung von Problemen im realen
Leben haben wird?

 Wo informieren Sie sich Uber aktuelle Ereignisse? Nach
welchen Kriterien wahlen Sie diese Nachrichtenquelle
aus?

e Ist Ihnen in letzter Zeit etwas aufgefallen, das Ihnen
verdachtig vorkam? (Fake-Account, unzuverlassige
Inhalte?) Woran haben Sie das erkannt?

» Wie viel Zeit verbringen Sie in sozialen Medien, und wie
viel dieser Inhalte wird Ihnen automatisch von
Algorithmen prasentiert?

@
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Haufige Bedenken von Studierenden
bezuglich Kl und Desinformation:

Diskussionsfragen:

1.Welche Warnzeichen deuten darauf hin,
dass es sich bei einer Nachricht um einen
Betrugsversuch handeln kénnte?

2.Was sollten Sie tun, wenn Sie sich nicht
sicher sind, ob eine Nachricht echt ist?

3.An wen kdnnen Sie sich wenden, wenn Sie
glauben, auf etwas Verdachtiges geklickt
zU haben?

4. Wie kdnnte sich jemand fuhlen, nachdem
er auf einen Phishing-Link geklickt hat?

Weitere Uberlegungen fiir Schiler:iinnen zum
Thema Vertrauen, Autoritat und Skepsis:

Diskussionsfragen:
1.Wie kann man kritisch sein, ohne allem zu
misstrauen?
2.Worin besteht der Unterschied zwischen
gesunder Skepsis und Zynismus?

3.Wenn man den Medien, Schulen oder der
Regierung nicht vertraut, woher bezieht man
dann seine Informationen?

4. Wem nutzt es, wenn die Menschen Uberhaupt

keinem Informationsmedium mehr vertrauen?

@
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Es ist wichtig, die weit verbreiteten Angste und Sorgen von
Studierenden in Bezug auf Kl und Online-Desinformation
anzusprechen, da diese erhebliche Auswirkungen auf ihre
psychische Gesundheit und ihr Wohlbefinden haben kénnen.
Die Menge an Desinformation kann Gberwaltigend sein, und
neben der Férderung des kritischen Denkens kann es hilfreich
sein, die eigenen Social-Media-Konsumgewohnheiten zu
Uberprufen und gesunde Gewohnheiten zu entwickeln.

—

4

T

w

J{f v Einfache Tipps zur digitalen Hygiene:
L*D

%

Passen Sie die Einstellungen fur soziale Medien
an, indem Sie Benachrichtigungen
deaktivieren, Graustufen aktivieren, Zeitlimits
fur Plattformen festlegen usw.

Lernen Sie, wie Sie Bots und verdachtige
Konten erkennen.

hoher Belastung und etablieren Sie Routinen in
Ihrem Alltag.

Lernen Sie, mit der Angst, etwas zu verpassen
(FOMOQO), umzugehen und nehmen Sie sich hin
und wieder eine Auszeit vom Internet.

e Begrenzen Sie den Medienkonsum in Phasen

@
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KI GUIDELINES

v

Verstehe, was Kl kann — und was nicht

Kl ist ein Hilfswerkzeug, kein ,Allwissender”. Sie erkennt Muster,
aber versteht Inhalte nicht wirklich. Fehler oder erfundene
Infos (,Halluzinationen®) kbnnen vorkommen.

Bleib kritisch

Hinterfrage, ob Antworten logisch sind. Prufe Fakten immer in
anderen Quellen nach. Kl kann auch Vorurteile Ubernehmen oder
falsche Informationen erzeugen.

Nutze Kl verantwortungsvoll

Verwende Kl nicht, um zu schummeln oder Aufgaben komplett
abzugeben. Sie soll dir helfen zu lernen — nicht das Lernen
ersetzen.

Achte auf deine Privatsphare

Gib keine personlichen Daten ein (Name, Adresse, Passworter,
Krankheit, Schule). Viele KI-Modelle speichern Eingaben oder
nutzen sie zum Trainieren.

Schutze andere

Nutze Kl nicht, um andere zu beleidigen, auszuschliel3en oder zu
manipulieren. Kl-generierte Inhalte kbnnen sehr echt wirken und
Schaden anrichten.

Erkenne Risiken

Kl kann Fake-Bilder, Fake-Audios oder Fake-Texte erzeugen, die
tauschend echt wirken. Sei vorsichtig, bevor du etwas glaubst
oder weiterverbreitest.

Nutze Chancen bewusst

Kl kann dir beim Lernen helfen: Ideen finden, erklaren,
zusammenfassen, Beispiele geben. Nutze das, um dein Wissen zu
vertiefen — nicht zu ersetzen. Hinterfrage IMMER, was die Kl dir
bereitstellt.

Quelle: https://faktabaarifi/edu/ai-instructions-for-students/:



https://faktabaari.fi/edu/ai-instructions-for-students/

Kl Entwicklung in den letzten
Jahren

2024 T 2025

Quelle: https://www.watson.ch/digital/spass/322844798-diese-ki-fotos-haben-uns-2023-schockiert-und-
verbluefft-alles-fake
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n Weitere Informationen

o https://www.lpb-bw.de/fake-news

a Spiele fur den Unterricht

» https://medienquiz.schau-hin.info/Quizzes_7

» https://www.klicksafe.de/materialien/quiz-zum-thema-fake
* news https://swrfakefinder.de/

* https://www.srf.ch/sendungen/school/medien-und

» informatik/falschmeldungen-erkennen-fake-news-quiz

e https://www.getbadnews.com/de/

B Was ist K

Sendung mit der Maus: https://youtu.be/_80pKGuyKWc?
feature=shared

Arte: https://www.youtube.com/watch?v=MZ3cXcbCcz8
Terra X: https://www.youtube.com/watch?v=h96st-Lwb1A

Mr. Wissen2go: https://www.youtube.com/watch?v=Dgd9TJeXhB4
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Was sind Deepfakes | Dieses Beispiel zeigt

uns, wie wichtig es
ist, jede Information
zu hinterfragen und

https://www.br.de/sogehtmedien/stimmt- Al
das/deepfakes/index.html priifen. )\

Beispiel: https://www.youtube.com/watch?v=QW8SoA9ZCaE

Deepfake flr russische Propaganda: \
https://www.youtube.com/watch?v=xpzpqg5w_7qs

Dieses Beispiel
zeigt, dass wir alle
Ziel eines Deepfake-

Angriffes werden

konnen.
Gefahren von Ki

Maschinen Bias: Wir glauben einer Maschine eher ohne
anzuzweifeln, ob es richtig ist .

Verzerrung von Realitdt (Beispiel ZARA KI):
https://www.instagram.com/reel/DS200X2DEZ4/?
utm_source=ig_web_copy_link&igsh=MzRIODBINWFIZA==

Ted Talks:
 https://www.youtube.com/watch?v=00RTaguxczA
(in Englisch, autogenerierbare deutsche Untertitel)
e https://www.youtube.com/watch?v=3IPnN8omdPA
e https://www.youtube.com/watch?v=m8WomdCLBqE
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a Der richtige Umgang mit Ki

ARD: Kl im Klassenzimmer:

https://www.ardaudiothek.de/episode/urn:ard:episode:762244fc
8148bdc9/ |

Alle
Bundeslander
bieten wertvolle

e Handreichungen Hessen: P
https://digitale-schule.hessen.de/sites/digitale- zum Umgang mit
schule.hessen.de/files/2023-07/ki_handreichung.pdf

e Bremen:

https://www.bildung.bremen.de/sixcms/media.php/13/2025060
2_KI-Handreichung_final.pdf

o
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https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf
https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf
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Beispielstruktur
fuar eine Lektion 1

Aufgabe

Lernziel

1) EinfUhrungs-
prasentation &
Erfahrungen der
Studierenden

Die verschiedenen Arten von Fehl-, Desinformation und
Falschinformation verstehen. Dieser Teil kann die Anregung einer
Diskussion mit den Schuler:iinnen anhand einiger offener Fragen
aus diesem Handbuch beinhalten.

2) Hintergrund-
informationen zu
Desinformation

Die Schuler:iinnen sollen verstehen, wie sich Desinformation
verbreitet. Dazu erhalten sie Hintergrundinformationen, um die
grundlegenden Konzepte zu verstehen, und veranschaulichen
diese anhand von Beispielen aus dem Alltag. Zu den
vorgeschlagenen Kernkonzepten gehdren beispielsweise Fake-
Accounts, Lokalisierung und plattformUubergreifende Verbreitung.

3) Auswirkungen auf
uns

Die Schuler:iinnen sollen die schadlichen Auswirkungen von Online-
Desinformation verstehen. Sie kdnnen Uber ihre eigene Nutzung
sozialer Medien reflektieren und die Tipps aus dem Abschnitt
.Digitale Hygiene" dieses Moduls anwenden. Bevor sie mit der
eigentlichen Faktenprufung beginnen, ist es hilfreich, einen
umfassenderen Uberblick zu gewinnen und Uber ihre Erfahrungen
und Sorgen im Zusammenhang mit Online-Umgebungen
nachzudenken.

4) Wie sie sich selbst
impfen kdnnen

In diesem Abschnitt lernen die Schuleriinnen, wie sie mithilfe der in
diesem Paket enthaltenen Werkzeuge mit der Faktenprufung
beginnen. Die Prasentation der geldsten Falle dient als Beispiel fur
die Anwendung der Werkzeuge.

5) Fallstudien losen

In diesem Abschnitt kdnnen die Schuleriinnen das Gelernte anhand
von Beispielen aus der Praxis anwenden. Die in diesem Paket
enthaltenen Fallstudien lassen sich durch weitere Beispiele aus
aktuellen Nachrichten erganzen. Das selbststandige Bearbeiten von
Fallstudien oder die Arbeit in kleinen Gruppen fordert das kritische
Denken und die praktische Anwendung von Medien- und
Digitalkompetenzen.

6) Zusammenfassen

Zum Abschluss kénnen die Schuler:iinnen ihre Erfahrungen mit der
FaktenprUfung austauschen und ihre Ergebnisse mit denen
anderer vergleichen. Um Uber die Narrative, die wir sehen und
teilen, zu reflektieren, kbnnte es hilfreich sein, einige
weiterfUhrende Literaturhinweise zu Klima, Kl oder FIMI, wie
beispielsweise die Geschichte von Netto-Null, bereitzustellen.
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Beispielstruktur
fur eine Lektion 2

Aufgabe

Lernziel

1) EinfUhrungsprasentation
& Erfahrungen der
Studierenden

Die verschiedenen Arten von Fehl-, Desinformation und
Falschinformation verstehen. Dieser Teil kann die Anregung
einer Diskussion mit den Schuler:iinnen anhand einiger offener
Fragen aus diesem Handbuch beinhalten.

2) Auswirkungen auf uns

Die Schuler:iinnen reflektieren, wie irrefUhrende oder
manipulative Inhalte Emotionen beeinflussen, Angst oder Wut
verstarken, Stereotypen festigen oder zu Polarisierung und
Misstrauen beitragen kénnen.

Sie werden dazu angehalten, ihre eigenen Gewohnheiten
kritisch zu hinterfragen - beispielsweise vorschnell zu
reagieren, Inhalte ungepruft zu teilen oder sich mit Inhalten
auseinanderzusetzen, die starke Emotionen ausldsen. Diese
Reflexion hilft den Schuler:innen zu verstehen, warum “digitale
Hygiene” wichtig ist, bevor sie technische Fahigkeiten zur
Faktenprufung erlernen.

3) Digitale Hygiene anhand
realer Falle praktizieren

Die Schuleriinnen wenden das Gelernte anhand von Beispielen
aus der Praxis an, entweder einzeln oder in kleinen Gruppen.
Indem sie Inhalte selbst analysieren und Uberprufen, Gben sie
einen gesunden Umgang mit digitalen Medien: Fragen stellen,
Informationen gegenprufen und Unsicherheiten diskutieren.
Dieser Schritt bekraftigt die Vorstellung, dass digitale Hygiene
eine aktive Fahigkeit ist, die sich durch Ubung verbessert, und
dass verantwortungsvolles Verhalten im Internet nicht nur
zum Schutz des eigenen Selbst, sondern auch des gesamten
Informationsumfelds beitragt.

4) Digitale Hygiene in
sozialen Raumen

In diesem Abschnitt reflektieren die Schuleriinnen, wie
Informationen im digitalen Alltag zirkulieren, und erkennen
digitale Hygiene als gemeinsame Verantwortung. Sie
diskutieren, wie man reagiert, wenn irrefUhrende Inhalte
geteilt werden, und lernen, dass ein umsichtiges Online-
Verhalten dazu beitragt, Schaden zu begrenzen und die
Informationsumgebung insgesamt zu schutzen.

5) Zusammenfassen

Zum Abschluss kbnnen die Schuler:iinnen ihre Erfahrungen mit
der Faktenprifung austauschen und ihre Ergebnisse mit
denen anderer vergleichen. Um Uber die Narrative, die wir
sehen und teilen, zu reflektieren, konnte es hilfreich sein,
einige weiterfUhrende Literaturhinweise zu Klima, Kl oder FIMI
bereitzustellen.
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